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Sobre VE sin Filtro

VE sin Filtro es un programa dedicado al monitoreo y documentacion
de amenazas al ejercicio de los derechos humanos en el entorno digital
en Venezuela.

Desde 2014 ayuda a identificar y evadir la censura en medios de comu-
nicacién y ha sido pionero en el uso conjunto de mediciones de red pro-
ducidas automaticamente, mediciones por contribucion de voluntarios
y analisis de trafico de red para documentar la censura en internet con
criterio técnico. Asi como el uso de investigaciones de fuentes abiertas
para examinar restricciones a los derechos humanos en internet y atri-
buir ataques digitales a entidades piblicas de Venezuela.

VE sin Filtro, junto al programa Conexion Segura, ofrecen ayuda de
emergencia a organizaciones de la sociedad civil, periodistas y medios
independientes bajo ataque o recientemente bloqueados; ayudando a
solventar el incidente y mitigando el impacto de la censura.

Con evidencias técnicas y el analisis de datos, desvela y documenta el
alcance de los bloqueos y la censura en internet, la vigilancia guberna-
mental indiscriminada y ciberataques contra la sociedad civil.

Mediante un monitoreo constante, VE sin Filtro provee actualizaciones
en tiempo real sobre el estado del internet en Venezuela. Este traba-
jo no solo se enfoca en la conectividad y el acceso desiguala internet,
sino también en el seguimiento a las interrupciones de servicio, "In-
ternet Shutdowns", ataques y bloqueos, con el propésito de proteger
el acceso a la informacién, la libertad de expresion, la privacidad, la
seguridad, la educacion, la participacion, entre otros derechos funda-
mentales.

VE sin Filtro ofrece soporte y capacita a activistas, periodistas y organi-
zaciones; elabora recomendaciones y prepara sobre mejores practicas
para contrarrestar las amenazas contra sus derechos y su seguridad.

El programa VE sin Filtro gané el premio Frida por una Internet Libre y
Abierta, otorgado por LACNIC. Su trabajo es considerado en los repor-
tes de otras organizaciones de Derechos Humanos y citado por Time,
The Washington Post y El Pais.

La documentacién de VE Sin Filtro ha sido fundamental para que or-
ganismos internacionales denuncien al Estado venezolano por el uso
abusivo de sus potestades, por la aplicacion de censura previa contra
contenidos de interés piblico y por la falta de politicas que garanticen
un acceso igualitario a internet.
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ACCESO A INTERNET
EN VENEZUELA

Elaccesoa Internet es considerado un derecho humano porla Organizacion
de las Naciones Unidas y permite a las personas ejercer su derecho a la
libertad de expresion, acceder a la informacion y participar en actividades
socialesy econémicas.

En 2015, Naciones Unidas establecié los Objetivos de Desarrollo Soste-
nible (ODS), Una de las metas es “aumentar significativamente el acceso
a Internet y a las tecnologias de la informacion y comunicacion (TICs) y
esforzarse por proporcionaracceso universaly asequible a Internet en los
paises menos adelantados para 2020”.

Lamejoradelacceso alnternettambién puede contribuirala consecucion
de otros ODS, como la reduccion de la pobreza, el fomento del crecimien-
to econémico y la mejora de la educacién y la sanidad. El Programa de
las Naciones Unidas para el Desarrollo (PNUD) cre6 el indice de Pobreza
Multidimensional (IPM), en el que el acceso a Internet es uno de sus cinco
aspectos claves.

La Unién Internacional de Telecomunicaciones (UIT) estimé que un au-
mento del 10% en la penetracion de la banda ancha fija podria suponer
unincremento del 1,57% en el Producto Interno Bruto regional de América
Latinay el Caribe.

La conectividad a Internet se correlaciona positivamente con una mayor
participacion de la poblacién activa, la movilidad laboral, la creacion de
empleoy su crecimiento general. El acceso a Internet también refuerza la
resiliencia econémica y social al facilitar el acceso a servicios piblicos
esenciales como la educaciény la atencion médica, asi como a oportuni-
dades de formacion y trabajo a distancia.

Venezuela pas6 de tener un ecosistema de telecomunicaciones competi-
tivo y vibrante, en comparacién con sus pares, a tener uno de los peores
servicios de Internet del mundo, que apenas comienza a mejorar pero de
manera muy desigual, con las clases sociales mas pudientes obteniendo
un servicio de mayor calidad y los menos afortunados estancados en un
acceso basico. El potencialacceso generalizado a Internet se havisto frus-
trado por las crisis econdémicay politica que han afectado negativamente
al desarrollo de un acceso a Internet significativo.

Las fuentes de informacion que cubren el acceso a Internet en Venezuela
tienden a ofrecer cifras diferentes debido a las distintas metodologfas.
Por ejemplo, la Comision Nacional de Telecomunicaciones (CONATEL),
el organismo nacional regulador de las telecomunicaciones, no ofrece
plblicamente detalles sobre sus metodologias, pero tiene datos de
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todos los proveedores de Internet y abonados al servicio, y publica
métricas desactualizadas.

Elacceso libre, transparente y equitativo a datos e informacion de interés
piblico es esencial para el analisis de los factores que configuran Internet
en Venezuela, pero el acceso a la informacién publica esta severamente
restringido y las instituciones suelen ignorar las solicitudes de informa-
cién. La evaluacion de Transparencia Venezuela sobre la Ley de Transpa-
renciay Acceso a la Informacion de Interés Plblico de 2021 es que, lejos
de garantizar ese derecho, consolid6 aliin mas el secretismo.

Lasrestricciones generalizadas a la libertad de prensa, incluidas la censura
y la autocensura, obligan a los medios tradicionales, como los periédicos
y las emisoras de radio y television, a abandonar los mercados analégicos.

Del mismo modo, al desaparecer practicamente los periédicos indepen-
dientes, desaparecer las opiniones criticas y las noticias de la television,
proliferar la censuray disminuir el niGmero de emisoras de radio indepen-
dientes, muchos ciudadanos han recurrido a Internet para mantenerse
informados. El acceso a Internet se ha convertido asf, en esencial para el
ejercicio de los derechos politicos y civiles, a pesar de las restricciones
impuestas por el gobierno de Nicolas Maduro.

La compleja crisis humanitaria de Venezuela hace a menudo necesario el
acceso a Internet para quienes buscan informacion sobre la disponibilidad
de productos o servicios escasos. Estas situaciones suponen unriesgo para
su seguridad fisica, sus condicionesy oportunidades migratoriasy la posi-
bilidad de acceder a servicios y ayudas publicas.

1.1 Rendimiento de las conexiones a Internet

La mala calidad de Internet puede tener efectos negativos sobre las con-
diciones sociales en Venezuela, en particular para los miembros de po-
blaciones en situacién de vulnerabilidad como los nifios, las mujeres, las
minorias (migrantes, indigenasy otros) y las personas de bajos ingresos.

Algunos aspectos técnicos relacionados con la calidad y que tienen un
impacto critico en las actividades en linea incluyen:

Velocidad:

Es uno de los aspectos mas criticos de la calidad de Internet, incluyen-
do tanto la velocidad de descarga como la de subida. La velocidad de
descarga se refiere a la velocidad a la que los datos se transfieren de
Internet a un dispositivo; la velocidad de subida es a la que los datos se
transfieren de un dispositivo a Internet. La velocidad de Internet, tam-
bién llamada ancho de banda, se divide entre los usuarios de una mis-
ma red. Algunas actividades, como el streaming de videos o msica, re-
quierenvelocidades mas altas que otras, como leer un articulo en linea.

Latencia:
Se refiere al tiempo que tardan los datos en viajar de un punto a otro de
una red. Suele medirse en milisegundos. Una latencia mas baja signi-
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fica tiempos de respuesta mas rapidos y una mejor experiencia, espe-
cialmente para aplicaciones interactivas y en tiempo real; una latencia
mas alta puede imposibilitar muchas tareas, especialmente las video-
conferencias. Incluso las reuniones sélo de voz pueden serimposibles
en redes con altos niveles de latencia.

Pérdida de paquetes:

Se produce cuando partes de la comunicacién no llegan a su destino
mientras se transmiten por una red. Una pérdida de paquetes elevada
puede dar lugar a una experiencia de usuario deficiente, como audio o
video entrecortadosy retrasos o falta de informacion.

En este contexto, los nifios y jovenes pierden oportunidades educativas
y de aprendizaje de calidad cuando sélo tienen acceso a conexiones de
mala calidad.

Del mismo modo, las personas con bajos ingresos pueden tener dificul-
tades para satisfacer sus necesidades basicas o acceder a programas de
proteccién social por falta de acceso a las plataformas en linea, los pagos
digitales o los sistemas de identificacion necesarios. También pueden
quedarse atras en términos de generacion de ingresos u oportunidades de
empleo debido a la falta de alfabetizacion digital o de recursos digitales.

1.2 Penetracion de Internet

Siendo el Internet un mediador esencial para el ejercicio de los derechos
humanos hoy en dia, su acceso se hace fundamental para participar de
manera plena en la sociedad.

El Observatorio Venezolano de Servicios Pablicos, en Mayo del afio 2022,
estim6 que el 42,8% de la poblacidn tenfa servicio de Internet fijo”, evi-
denciando un aumento de 8,6 puntos porcentuales entre enero de 2021
y mayo de 2022, mientras que 87.5% contaba con el servicio de Internet
movil en mayo de 2022, lo que significa un aumento de 14.5 puntos por-
centuales desde enero de 2021.

Las fuentes oficiales de penetracion de Internet provienen de CONATEL,
con una metodologia que no esta suficientemente documentada. CONA-
TEL reporta una penetracion de 55.34% al cierre de 2022, un aumento
de 1.29 puntos porcentuales en comparacion con el dltimo trimestre de
2021. Si se promedian las cifras del ano para reducir variaciones entre
trimestre, 2022 en promedio tuvo una penetracién de Internet 0.72 puntos
menor al 2021.

Estas cifras oficiales de penetracion de Internet cuentan usuarios que
exclusivamente tienen acceso a telefonia mévily en planes de datos real-
mente que no son suficientes. Con frecuencia que no funcionan suficien-
temente bien en sus hogares. Igualmente, parecen asumir que todos los
clientes de servicios de Internet tienen una conexion en funcionamiento,
pero un gran nadmero de clientes de CANTV no han tenido servicio durante

[1] https://www.observatoriovsp.org/wp-content/uploads/boletin-38 agosto-2022 primera-
entrega-comprimido.pdf
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meses 0 afios. Seglin el Observatorio Venezolano de Servicios Plblicos
(OVSP), el 41,2% de los venezolanos sin acceso a Internet afirman que
larazén es la falta de servicio de CANTV. No esta claro si los encuestados
incluyeron lugares sin cobertura y aquellos cuyo servicio no funcionaba
por tiempo muy prolongado.

Penetracion de Internet(%) vs. Trimestre
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Grdfico de la penetracién de Internet en Venezuela por trimestre anual, determinada utilizando las cifras de
penetracion de Internet de CONATEL. (Fuente: VE sin Filtro via CONATEL)

Segln los indices de penetracién publicados por Kepios en sus prime-
ros informes de 2023, Venezuela tiene una de las tasas de penetracion
de Internet mas bajas de América Latina, ubicandose en el quinto lugar.
Esta tasa es inferior a la media de América Latina y el Caribe, que es del
76,64%. Elaumento de la penetracion de Internet es crucial para el desa-
rrollo econémico y la inclusién social. Investigaciones han demostrado
que el aumento del acceso a Internet de banda ancha tiene un impacto
positivo en las tasas de crecimiento econdmico.
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Tasa de Penetracion en Latam 2023

Fuente: Kepios
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Grdfico de barras que muestra la tasa de penetracién en América Latina basada en datos de Kepios de su primera
publicacién del afio 2023. (Fuente: Kepios).

Con respecto a la distribucion de los usuarios, el reporte de CONATEL co-
rrespondiente al primer trimestre del afio 2022, evidencia la desigualdad
en el acceso a Internet en el pais, los 10 estados con menor penetracion
(de menora mayor) son Amazonas, Delta Amacuro, Apure, Sucre, Yaracuy,
Guarico, Falcon, Trujillo, Monagas y Portuguesa. Para el Gltimo trimestre
los estados Falcon y Monagas cambiaron de posicion y Cojedes pasa a
ocupar el Gltimo puesto de esta lista, mientras que el Distrito Capital y
el estado Miranda tienen 167,34% y 90,22% de penetracion de Internet
respectivamente.

Para finales de 2022, Distrito Capital y Miranda continuaron siendo los
estados con mayor penetracion, pero Distrito Capital aument6 30,36
puntos porcentuales, por el contrario Miranda disminuy6 2,24 puntos. La
metodologia indefinida de CONATEL para estimar el nimero de usuarios
del servicio de Internet podria influir en la estimacion de la penetracién
del Distrito Capital (167,34%), otra posible razén podria ser que los datos
se hayan recogido incorrectamente debido a la confusion en torno a los
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limites geopoliticos en Caracas, entre el Distrito Capital, el Distrito Metro-
politano de Caracasy el estado Miranda.

% Usuarios de Internet vs. Estado
B Itrimestre 2022 [ IVtrimestre 2022
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Grdfico de barras del porcentaje de usuarios del servicio de Internet por estado de Venezuela para el 1er y 4to trimes-
tre del afio 2022. (Fuente: VE sin Filtro, utilizando datos de CONATEL)

Esto evidencia que hay una brecha importante entre los estados rurales y
urbanos en el pais. Los estados con mayores indices de penetracion tie-
nen una mayordensidad de poblacién. 22 de los 24 estados de Venezuela
tienen un acceso a Internet inestable y desigual, lo que se correlaciona
positivamente con la densidad de poblacion del pais.

Unsuceso que demostrd las consecuencias del acceso limitado a Internet
para la seguridad fisicay el derecho a la vida fue un enfrentamiento en el
municipio de Alto Orinoco, en el estado de Amazonas, ocurrido el 20 de
marzo de 2022, entre militares venezolanosy miembros de un grupo indi-
gena. En el altercado, los soldados venezolanos abrieron fuego contra un
grupo deyanomamis después de que éstos les pidieran que compartieran
el acceso a su servicio de Internet, dejando cuatro muertos (una mujery
tres hombres) y otros cinco heridos (entre ellos un joven de 16 afos).

1.3 Velocidad de Internet

La velocidad de Internet puede suponer un obstaculo para su usoy pue-
de verse afectada por multiples factores. Hay varias formas de medir la
velocidad de Internet, y no siempre son comparables. Algunas fuentes
importantes, como la empresa de pruebas de redes Ookla, pueden pre-
sentar sesgos, ya que no utilizan una muestra aleatoria de conexiones de
todo el pais; en su lugar, utilizan informacién voluntaria de personas, a
menudo mas expertas en tecnologia, que, por ejemplo, pueden propor-
cionarmediciones develocidad utilizando la herramienta para determinar
lavelocidad de su conexion.
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En Venezuela, en enero de 2023 la velocidad mediana de Internet fijo es
de 16,5 Mbps para descarga, la segunda mas lenta de América Latina. Se
sitda por detras de Cuba, con 1,84 Mbps para descarga segtn el Indice
Global Speedtest de la empresa de pruebas de redes Ookla. En el extremo
opuesto, Chile tiene lavelocidad media de descarga mas alta de la region
(224,84 Mbps) y la segunda mas rapida del mundo. Del mismo modo, la
velocidad media de subida de Venezuela, de 13,33 Mbps, es diez veces
mas lenta que la de Chile (133,81 Mbps). Venezuela ocupa el puesto 138 de
los 179 paises incluidos en la muestra de Ookla a inicios de 2023.

Velocidad de Internet Fijo (2021-2023)

Fuente: Velocidades de Internet de banda ancha fija en Venezuela - Ookla
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Grdfico de Velocidad de Internet banda ancha fija de carga y descarga desde 2021 al tercer trimestre de 2023.
(Fuente: VE sin Filtro, utilizando datos de Ookla).

Comparando con las cifras de OOKLA de 2022, la velocidad mediana de
descarga durante enero de 2022 fue 7,13 Mbps, lo que significa que hubo
un aumento del 131,4%. La de subida fue de 2,51 Mbps (Enero 2022), en
este caso el aumento experimentado durante el 2022 fue de 431,1%.

Para septiembre de 2023, hubo un aumento de 95.64% con respecto a
enero de 2023, teniendo una velocidad mediana de descarga de 32.28
Mbps, mientras que la velocidad de carga es de 28.66 Mbps, lo que signi-
fica un aumento de 115% con respecto a la velocidad de carga en enero de
2023, seglin el Indice Global Speedtest de OOKLA.

M-Lab, un proyecto con colaboradores de la sociedad civil, instituciones
educativas y el sector privado, utiliza una metodologia diferente que se
centraen lavelocidad de un tnico hilo de comunicacion entre tu dispositi-
voy un servidor. Esto es mas preciso para la calidad del efecto de lared en
aplicaciones individuales, mientras que el enfoque multi hilo que viene
por defecto en la prueba de velocidad de Ookla es mas preciso para el
ancho de banda maximo cuando esté saturado por mdltiples aplicaciones
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oaplicaciones multi hilo, como el streaming de video. También hay sesgos
de seleccion introducidos por la fuente de las mediciones individuales
en cada uno.

M-lab coloca la velocidad mediana de Internet en Venezuela entre 1,02 y
5,21 Mbps de descarga y entre 1,63 y 4,29 Mbps de carga, durante enero
de 2022 y enero de 2023, usando su prueba de un solo hilo de trafico.
La metodologia de M-Lab representa mejor el desempefio de la conexi6n
para tareas demandantes individuales, pero las cifras de velocidad resul-
tan inferiores a lo que se esperaria en muchos casos reales, donde hay
miltiples descargas en simultaneo.

Densidad de resultados por rango de velocidad de Internet en Venezuela
% de todas las pruebas de Venezuela en 2022. Fuente: Network Diagnostic Tool de M-Lab.
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Grdfico de barras de la distribucién de los resultados de las pruebas de velocidad en Venezuela por rango de
velocidad durante el afio natural 2022 utilizando mediciones de Network Diagnostics Tool. (Fuente: VE sin Filtro,
utilizando datos de M-Lab).

Las cifras de M-lab muestran claramente que el 22,7% vy el 24,9% de las
pruebas de velocidad de descarga se encuentran entre los rangos de o -
1,78 Mbpsy 1,78 - 5,62 Mbps respectivamente, mientras que con respecto
alosresultadosdelas pruebas develocidad de carga, el 23,6% se encuen-
traen elrango de o - 1,78 Mbps.

Segln estas mediciones realizadas con la Herramienta de Diagnéstico de
Redes de M-Lab, durante el 2022, al menos el 59% de los usuarios de
Internet en Venezuela sigue teniendo conexiones de banda ancha insu-
ficientes, lo que limita o impide a los usuarios desarrollar plenamente
ciertas actividades. A pesar del reciente aumento de las velocidades me-
dianas, esimportante teneren cuenta que lavelocidad medianaes el pun-
to en el que la mitad de los usuarios tiene una velocidad menory el resto
de lamuestra disfruta de velocidades de conexiones muy superiores. Esto
significa que muchos usuarios de Internet con conexiones residenciales
tienen problemas para acceder a los servicios necesarios y ejercer sus
derechos en linea, por no hablar de las personas que no tienen acceso a
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Internet en su casa o dependen exclusivamente de Internet movil a través
de planes de telefonfa celular de prepago.

1.4 Oferta

Las tecnologias actualmente disponibles en la oferta del mercado de ISP
son principalmente lineas de suscriptor digital (DSL), cable coaxial, fibra
optica, radiofrecuencia y microondas.

Segln el analisis realizado por VE sin Filtro de la oferta del servicio de
Internet para el primer trimestre de 2023, mediante la investigacion de
la oferta y precios de los planes de servicio de Internet, el 60,53% son
planes de fibra 6ptica, seguidos de radiofrecuencia (19,3%), cable coaxial
(8,77), DSL (6,14) y microondas (5,26). La tecnologia con mayor nimero
de usuarios es la DSL, con 2,2 millones, seguida del médem por cable
(210.000 usuarios), la fibra hasta el hogar/edificio (67.000), la conexién
inalambrica fija terrestre (10.000), otra banda ancha fija (2.000) y la ban-
da ancha por satélite (25).

En cuanto a la demanda, segln datos del dltimo reporte de monitoreo
del Observatorio Social Humanitario de diciembre de 2022, en el Gltimo
cuatrimestre del afio hubo entre un 54,5% y 57,2% de usuarios a nivel
nacional con servicio de Internet por CANTV, 32,95% y 30,19% de usua-
rios con Internet de fibra 6ptica por un proveedor privado, mientras que
los usuario de Internet mediante un servicio “satelital” (radiofrecuencia o
microonda) estuvieron entre 4,31% Y 5,21%, en cuanto a los usuarios que
no poseen servicio de Internet, registraron que es entre un 6,72%Yy 7,39%.

Encuantoalavelocidad de los planes disponibles, el 60,5% de ellos tiene
velocidades iguales o superiores a 30 Mbps. De estos, el 84% se entrega
utilizando fibra épticay el resto utiliza radiofrecuencia o cable coaxial.

Los planes con velocidades inferiores a 30 Mbps utilizan principalmente
tecnologia DSL, radiofrecuencia, microondas o cable coaxial, mientras
que todos los planes por encima de 100 Mbps utilizan fibra 6ptica.

1.5 Costo

Un analisis de los paquetes de servicios de 24 ISPs nacionales realizado
de enero a marzo de 2023 demuestra el elevado coste de los servicios,
lo que es un obstaculo para el acceso a Internet de los venezolanos. Les
115 planes analizados muestran unos precios que van desde 0,08 has-
ta 56,22 veces el salario minimo mensual, o desde 0,41 USD (para un
pequeiio plan de datos celulares por consumo) hasta 300 USD (para
planes de fibra éptica con velocidad de 1Gbps).

En este rango de precios, la distribucién de los planes disponibles no es
uniforme. Hay 26 planes que cuestan entre 4,44 y 6,93 veces el salario
minimo mensual, lo que representa el 22,6% de los planes analizados. Y

[2] Observatorio Social Humanitario. (2023). Monitoreo Comunitario de Servicos Pdblicos.
Reporte 4: Evaluacion de la existencia, calidad y desempefio de los servicios piblicos en
Venezuela. Observatorio Social Humanitario.



REPORTE 2022 + 2023
1. ACCESO A INTERNET EN VENEZUELA

el 70,4% (81 planes) de los planes ofertados tienen precios entre 4,44 y
56,22 veces el salario minimo mensual.

El precio medio de los paquetes de Internet revisados fue de 6,93 veces
el salario minimo mensual; aunque esto no refleja los gastos medios en
acceso a Internet, muestra como gran parte del mercado se centra en la
gama alta, dejando pocas opciones asequibles para quienes perciben el
salario minimo mensual o un poco mas.

Oferta de Planes de Servicio de Internet

Fuente: Ve Sin Filtro
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Grdfico de dispersion de los planes de servicio de Internet en Venezuela por velocidad de descarga y precio en
funcién del salario minimo mensual venezolano de 2022. (Fuente: VE sin Filtro)

Lainflacion que ha experimentado Venezuela en los Gltimos afios ha dis-
minuido significativamente el poder adquisitivo de una buena parte de
los venezolanos. El hecho de que sélo el 13,27% de los planes de servicio
de Internet tengan precios inferiores a un salario minimo mensual es pre-
ocupante en el sentido de que la falta de opciones asequibles de alta ca-
lidad presenta, junto con la falta de infraestructura general en zonas que
llevan mucho tiempo sin servicio fiable o sin servicio en absoluto, una de
las mayores barreras para el acceso a Internet. Diez de estos trece planes
son planes de datos méviles con limites de uso de datos que oscilan entre
50 MBy 10 GB al mes.

1.6 Distribucion Geografica

En cuanto a la distribucion geografica de la oferta del servicio de Inter-
net, es relevante la desigual distribucion en los distintos estados y otros
territorios del pafs: mientras que la mitad de los ISP ofrecen servicios en
Caracas, la mayoria de los lugares no tienen muchas opciones, si es que
tienen alguna. Miranda tiene el segundo nivel de servicio mas alto, con
ocho ISP, seguido de Zulia (seis) y Carabobo (cinco). Existe una alta co-
rrelacion positiva con la densidad de poblacién, ya que los estados con
ofertas mas limitadas son también los que tienen bajos indices de pene-

50.00
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tracion, a saber, Amazonas, Anzoategui, Apure, Cojedes, Guarico, Mérida,
Portuguesa, Sucre, Tachira, Yaracuy y Delta Amacuro.

Enalgunos estados fronterizos, los ISP se aprovechan de la proximidad de
la frontera y algunos ciudadanos utilizan servicios inalambricos del pais
vecino para acceder a Internet. El periodista especializado en telecomu-
nicaciones William Pefia afirmé que algunos ISP contratan a proveedores
de paises fronterizos para reducir costos y ofrecer mejor ancho de banda
o0 precios mas bajos, como los que se ofrecen en Zulia, que se conectan a
Internet a través de proveedores colombianos.

Elpresidente de la Camara de Empresas de Servicios de Telecomunicacio-
nes (Casetel) , Pedro Marin, ha explicado que una de las razones por las
que la mayoria de los ISP dan servicio s6lo a unas pocas ciudades impor-
tantes!®, principalmente Caracas, Maracaibo, Barquisimeto y Valencia, es
el alto costo de utilizar las “Vias Generales de Telecomunicaciones”, una
parte comin de la infraestructura fisica utilizada por las redes de teleco-
municaciones que es propiedady esta gestionada porempresas estatales
en Venezuela.

[3] Diaz, Z. (2023, January 27). Deficiencias de Cantv dan paso al Internet de fibra 6ptica en
zonas populares de Caracas. TalCual. https://talcualdigital.com/fallas-de-cantv-dieron-
paso-al-Internet-de-fibra-optica-en-zonas-populares-de-caracas
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CENSURA
MEDIANTE BLOQUEOS
EN INTERNET

En Venezuela, el acceso a la informacion es crucial debido a la compleja
dinamica social que experimenta el pafs. La censura en los medios tradi-
cionalesy el crecimiento global de Internet hacen que el acceso a la red
sea esencial para el ejercicio de los derechos civilesy politicos.

El gobierno Venezolano bloquea sitios web como téactica de censura.
Se identificaron bloqueos de varios tipos: DNS, HTTP/HTTPS y TCP/IP.
Los ISP privados usan bloqueos DNS'y CANTV emplea bloqueos HTTP/
HTTPS y DNS. Cada bloqueo afecta las conexiones de los usuarios de
manera diferente.

Eventos de bloqueo:

Los bloqueos son documentados principalmente como eventos, para
evitar la ambigliedad que puede existir cuando distintas acciones de
blogueo afectan a un mismo servicio en Internet. El término evento de
bloqueo hace referencia al bloqueo de una URL, dominio o direccion IP,
utilizando una técnica de bloqueo especificay por un ISP en particular.

Por ejemplo: el URL “caraotadigital.xyz” perteneciente al sito web del
medio de noticias Caraota Digital, presenta 7 eventos de bloqueos, es-
tos son 6 bloqueos de tipo DNS en los ISPs CANTV, Digitel, Movistar,
Inter, Net Uno y Supercable, y un bloqueo de tipo HTTP en CANTV, por
lo que se registré un total de 7 eventos de bloqueo en un mismo caso.

Casos de Blogueo:

Alternativamente, todos los eventos de bloqueo contra un mismo ser-
vicio o sitio web se consideran un caso, que agrupa a los eventos de
bloqueos de distintos dominios. Es decir, cada forma de censura imple-
mentada por los distintos ISP.

La mayoria de los bloqueos documentados son de tipo DNS. Con este
tipo de bloqueo los ISP reconfiguran sus servidores de servicio de nom-
bres de directorio (por sus siglas en inglés DNS: directory name service),
que convierten los nombres de dominio en direcciones de Internet (di-
recciones IP), haciendo que respondan incorrectamente a las solicitudes
de los dominios de los sitios web u otros servicios en linea que desea
bloquear. Esta practica es relativamente sencilla y no representa ningtn
costo para los operadores de Internet que las ejecutan.

Mientras tanto, los bloqueos HTTP y HTTPS afectan al contenido de las
conexiones a Internet en miltiples capas del proceso, con equipos es-
pecialmente disefiados para examinar cada comunicacién en busca de
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elementos especificos en los paquetes de Internet, como el nombre de
host del sitio web, la URL solicitada, las palabras claves en el cuerpo del
sitioweb o laIndicacién de Nombre de Servidor (SNI) para verificar si debe
bloquearse en lo que se denomina “Inspeccion Profunda de Paquetes”
(DPI, por sus siglas en inglés). Como consecuencia, el bloqueo HTTP/HT-
TPS aplicado por la estatal CANTV, por ejemplo, obliga al usuario a utilizar
una VPN para eludir la censura.

2.1Bloqueos en 2022

VE sin Filtro identifico en 2022 mas de 108
URLs blogueadas en Venezuela, incluyendo sitios
independientes de noticias. Esto limita la libertad
de expresion y el acceso a la informacion.

CASOS DE SITIOS WEB URLS O DOMINIOS TOTAL DE EVENTOS

CATEGORIA EEREVIAILRA BLOQUEADOS BLOQUEADOS DEBLOQUEO
E-commerce COMM 1 3 21
Economics ECON 2 4 25
Hate Speech HATE 1 1 6
Human Rights Issues HUMR 4 4 16
Media Sharing MMED 3 3 16
News Media NEWS 43 66 336
Political Criticism POLR 12 12 54
Pornography PORN 8 8 21
Public Health PUBH 2 2 8

Anonymization and circumvention tools

Tabla con el nidmero de casos sitios web bl dos, urls o domini y eventos de bloqueo por categoria
registrados en 2022.

Los bloqueos se extienden més alla de los medios informativos; en par-
ticular, esta censura se aplica también contra sitios dedicados a comen-
tarios politicos y a sitios con contenido de derechos humanos. Todos los
principales ISP examinados aplican bloqueos de Internet, incluyendo
tanto empresas piblicas como privadas: CANTV, Movistar, Inter, Digitel,
Net Unoy Supercable, estos son los proveedores con mayor porcentaje de
distribucion del mercado segiin Conatel/1el7,

[4] Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones | TRIMESTRE 2022
(segunda version publicada)

[5] Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones Il TRIMESTRE 2022
[6] Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones Ill TRIMESTRE 2022
71 Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones [V TRIMESTRE 2022
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Distribucion del mercado de Internet
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Grdfico de la distribucién de mercado de internet tradiconal en Venezuela durante el afio 2022, determinada utilizando
las cifras de penetracién de Internet de CONATEL. (Fuente: VE sin Filtro via CONATEL)

Los bloqueos no sélo afectan a la libertad de informaci6n de los ciudada-
nos en Venezuela, sino que también son un obstaculo a la educacion y al
acceso a informacion de calidad para estudiantes e investigadores, asi
como al derecho a la libertad de asociacion, la participacion politicay el
desarrollo de actividades laborales entre muchas otras.

Los bloqueos de sitios web en Venezuela no se ajustan a las normas
internacionales de derechos humanes. Se ordenan de oficio, a discre-
cién de CONATEL, con total opacidad y sin una base juridica clara. Estas
6rdenes de bloqueo de Internet se ejecutan sin garantias para el debido
procesoy no son supervisadas o dictadas por un juez.
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2.2 Medios de Comunicacion

. Super
No No No No No

2001 WWW.2001.COm.ve NEWS HTTP+DNS
6to poder 6topoder.com NEWS DNS DNS DNS DNS DNS DNS
Aguacateverde.com www.aguacateverde.com NEWS HTTP+DNS DNS DNS No DNS DNS
Alnavio alnavio.com NEWS HTTP+DNS DNS DNS DNS DNS DNS
Alberto News albertonews.com NEWS HTTP+DNS DNS DNS DNS DNS No
Alberto News awsveanews.com NEWS - No No No No No
Alberto News batly4n3s.com NEWS - No No No No No
Alberto News www.b1tlydnsoz2io.com NEWS - No No No No No
Alek boyd alekboyd.blogspot.co.uk NEWS HTTP+DNS DNS DNS No DNS DNS
Alek boyd alekboyd.blogspot.com NEWS No DNS DNS No DNS DNS
Analisis 24 analisis24.com NEWS No DNS No DNS DNS No
Antena 3 antenasinternacional.com NEWS HTTP+DNS No No No No No
Aporrea Www.aporrea.org NEWS - No No No No No
Armando info armando.info NEWS HTTP+DNS DNS DNS DNS No DNS
Caraota digital caraotadigital.news NEWS HTTP+DNS DNS DNS DNS DNS DNS
Caraota digital caraotadigital.xyz NEWS HTTP+DNS DNS DNS DNS DNS DNS
Caraota digital www.adncaraota.com NEWS - No No No No No
Caraota digital www.caraotadigital.net NEWS HTTP+DNS DNS DNS DNS DNS DNS
Cronica Uno cronica.uno NEWS HTTP+DNS DNS DNS DNS DNS DNS
Diario La region diariolaregion.net NEWS HTTP+DNS DNS No DNS DNS DNS
Dolar Paralelo dolarparalelo.biz NEWS HTTP+DNS No DNS No DNS No
Dolar Paralelo dolarparalelovenezuela.com NEWS HTTP+DNS No DNS No DNS No
Dolar Paralelo dollarparalelovenezuela.com NEWS HTTP+DNS DNS DNS No DNS DNS

Dolar today bit.ly NEWS No - No No No No
Dolar today dolartoday.com NEWS - DNS DNS DNS DNS DNS

Dolar today dolartoday.info NEWS HTTP+DNS DNS DNS DNS DNS DNS



SITIO

Dolar today
Dollar.nu
Efecto cocuyo

El diario

El Liberal
Venezolano

El Nacional
ElNacional
El Pitazo
El Pitazo
El Pitazo
Eltiempo
eldolarparalelo.info
EVTV
EVTV
Infobae
Infobae
Infobae
Insight Crime
Insight Crime
La manada digital
La patilla
La patilla
Maduradas
Minuto 30
Monitoreamos
Noticia al dia

Noticia al dia
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dolartoday.org
dollar.nu
efectococuyo.com

eldiario.com

liberal-venezolano.blogspot.com

www.el-nacional.com
www.elnacional.com
elpitazo.com
elpitazo.info
elpitazo.net
www.eltiempo.com
eldolarparalelo.info
evtv.online
evtvmiami.com
infob.ae
www.infobae.com
www.infobae.media
es.insightcrime.org
www.insightcrime.org
lamananadigital.com
lapatilla.com
www.lapatilla.com
maduradas.com
minuto30.com
monitoreamos.com
noticiaaldia.com

noticialdia.com

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

NEWS

HTTP+DNS
HTTP+DNS
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[ ]
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SITIO CATEGORIA | CANTV M
DNS DNS

Noticias venezuela noticiasvenezuela.org NEWS HTTP+DNS
Noticiero digital www.noticierodigital.com NEWS HTTP+DNS No No
NTN 24 www.ntn24.com NEWS HTTP+DNS DNS DNS
Primer Informe primerinforme.com NEWS HTTP+DNS DNS No
Punto de corte puntodecorte.com NEWS HTTP+DNS DNS DNS
Runrunes runrun.es NEWS HTTP+DNS No No
Sumarium sumarium.es NEWS HTTP+DNS No No
TV Venezuela www.twenezuela.tv NEWS HTTP+DNS DNS DNS
Venezuela al dia venezuelaaldia.com NEWS No DNS No
Venezuela al dia www.venezuelaaldia.com NEWS No DNS DNS
Vivo play vivoplay.net NEWS - DNS DNS
VPITV vpitv.com NEWS HTTP+DNS No DNS
VPITV www.vpitv.com NEWS HTTP+DNS DNS DNS
Soundcloud soundcloud.com MMED HTTP+DNS DNS DNS
LiveStream livestream.com MMED DNS No DNS
Reddit www.reddit.com MMED No DNS No

Zello zello.com MMED DNS - DNS

Tabla que muestra los bloqueos activos de medios de comunicacién, durante 2022, segiin lo registrado por VE sin Filtro.

2.3 Sociedad civil, activismoy DDHH

Entre los diversos bloqueos impuestos por el Estado o los proveedores de
servicios de Internet que cumplen las normas, VE sin Filtro ha constatado
que enVenezuela se han bloqueado las paginas web de algunas ONG. Va-
rias organizaciones han sido victimas de bloqueos a lo largo de los afios.
Actualmente hay tres bloqueos activos de paginas de ONG en Venezuela.
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Super

Mi Convive
Acceso a la Justicia

Change.org

Justicia, Encuentro
y Perdon

miconvive.com HUMR HTTP+DNS DNS
accesoalajusticia.org HUMR - No No No No No
www.change.org HUMR HTTP+DNS DNS DNS DNS DNS DNS

www.jepvenezuela.com HUMR - No No No No No

Tabla que muestra los bloqueos activos de las ONG, durante 2022, segtin lo registrado por VE sin Filtro.

VE sin Filtro determiné que el sitio web www.jepvenezuela.com, perte-
neciente a la ONG Justicia, Encuentro, y Perdon (JEP), se encuentra ac-
tualmente bloqueado. Esta organizacion ha monitoreado y documenta-
do violaciones a los derechos humanos desde 2017, a menudo tomando
acciones ante organismos nacionales e internacionales, como un medio
para asegurar justicia, proteccién y reparacion para las victimas de esas
violaciones. La organizacion representa a victimas de asesinatosy deten-
ciones entre 2014 y 2017. La ONG también informa sobre los actos de tor-
tura contra los presos politicos en los centros de detencién venezolanos.
El 7 de junio de 2022, la organizacién denunci6 la detencidn arbitraria
de jovenes por parte de la policia municipal de Chacao, después de que
participaran en una conmemoracion piblica de Neomar Lander, un joven
de 17 aflos que se encontraba entre las 163 personas asesinadas durante
el ciclo de protestas de 2017.

Deacuerdo conlas mediciones técnicas realizadas por VE sin Filtro, el sitio
de la organizacion ha estado bloqueado para los clientes de CANTV desde
al menos el 6 de junio de 2022, inicialmente como un bloqueo de tipo
HTTP/HTTPS VE sin Filtro también encontré que el ISP Movistar mantiene
un bloqueo HTTP.

La plataforma de incidencia Change.org continu6 estando bloqueada, VE
sin Filtro confirm6 que fue bloqueada inicialmente por CANTV en febre-
ro de 2019, pocos dias después de que varios medios de comunicacion
fueran bloqueados por cubrir un evento en el que participé Juan Guaidé.
El evento, que pretendia movilizar apoyo vy facilitar la llegada de ayuda
humanitaria, incluyé un concierto con artistas latinoamericanos en la
frontera con Colombia.

Estos bloqueos impiden a los ciudadanos acceder a informacion clave y a
herramientas de participacion ciudadana. Por ejemplo, Change.org es una
plataforma utilizada en todo el mundo para lanzary recoger firmas para pe-
ticiones en linea que suelen dirigirse a politicos. Por su parte, JEPVenezuela
promueve elacceso a la justicia en el pafs.

Estosbloqueostambién afectan alacapacidad de lasorganizaciones para
realizar su trabajo y cumplir sus objetivos. Por lo tanto, el bloqueo del ac-
ceso a los sitios web de estas organizaciones constituye unaviolacion del
derecho a la libre asociacion, asi como un limite a la expresion.
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2.4 Herramientas de evasion de censura

El gobierno de Venezuela esta bloqueando el acceso a herramientas de
evasion de censura, como las VPN y Tor. Estos bloqueos estan teniendo
un impacto significativo en la capacidad de los venezolanos para acceder
ainformacién e interactuar con el contenido y la comunidad en Internet.

Elbloqueo a las paginas web de las VPN TunnelBeary Psiphon continué du-
rante 2022y 2023 en los principales ISP, incluido CANTV. El blogueo de Tun-
nelBear es mas completo, ya que no solo afecta el acceso a su pagina web,
sino que también intenta, sin éxito, impedir el funcionamiento de la VPN.

En CANTV el bloqueo es de tipo DNS ademéas de HTTP/HTTPS simulta-
neamente desde 2019. Mientras que los demas proveedores mantienen
activo el bloqueo de tipo DNS desde el 20 de agosto de 2020. En el caso
de Digitel hubo un levantamiento del bloqueo en 2021, entre el 7 de marzo
y el 12 de octubre.

Elblogueo de Psiphon afecta solo a la pagina web, pero los usuarios aiin
pueden acceder a la aplicacion a través de URL alternativas.

CANTV también esta intentando bloquear Tor, una herramienta de privaci-
dad que se puede utilizar para evitar la censura. Los bloqueos de Tor, VPN
y otras herramientas, de ser mas efectivos, tendrian un gravisimo impacto
en la capacidad de los venezolanos para acceder a informaciéon en linea
que de otro modo estaria restringida.

Super

Hidemyass www.hidemyass.com
Psiphon psiphon.ca VPN HTTP+DNS DNS No DNS DNS DNS
Tunnelbear api.tunnelbear.com VPN HTTP+DNS DNS No No DNS DNS
Tunnelbear tunnelbear.com VPN HTTP+DNS DNS No HTTP+DNS  DNS DNS
Tunnelbear tunnelbear.com VPN HTTP+DNS DNS DNS DNS DNS DNS
Tabla que muestra los bl activos de dominios de herramie de evasién de censura, durante 2022.

Las restricciones suelen ser exhaustivas o, al menos, intentan serlo. Por
ejemplo, la pagina de inicio de la VPN TunnelBear no es la (nica pagina
bloqueada (https://tunnelbear.com), ya que también se intentd alterar
la funcionalidad de la aplicacion blogqueando las comunicaciones con
su servidor mediante su API (nterfaz de programacion de aplicaciones,
https://api.tunnelbear.com/). En afios anteriores, este bloqueo de la API
de TunnelBear afectd el uso normal de la VPN en Venezuela, ya que los
usuarios no podian registrarse en la aplicacion o iniciar una sesion, inclu-
so siya eran usuarios activos. Afortunadamente, el equipo de TunnelBear
modific6 su funcionamiento, permitiendo asi a los usuarios venezolanos
acceder de nuevo a una VPN plenamente funcional.
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En el caso de Tor, aunque los usuarios pueden seguir utilizando Tor y Tor
Browser, nuestras mediciones confirman que CANTV esta bloqueando partes
de lainfraestructura de Tor en un intento insuficiente de hacerla inaccesible.

Los bloqueos se produjeron en medio de un aumento del bloqueo de si-
tios, incluidos medios de comunicacion de alto perfil como el-nacional.
com vy lapatilla.com. CANTV bloqueé el uso de Tor directamente y utilizé
muchos de los puntos de acceso alternativos disponibles, que se cono-
cen como puentes. Especificamente, apunt6 a los puentes que estaban
preinstalados en Tor.

2.5 Bloqueos adicionales de enero a octubre de 2023

El sitio web eldiario.com fue el primer dominio bloqueado del 2023, el
bloqueo inicié el 25 de enero en la estatal CANTV. El bloqueo es de tipo
HTTPS Y DNS simultaneamente.

El 26 de abril inicio el bloqueo al dominio de Salario Digno VZLA, un
sitio perteneciente a la Red Sindical Venezolana que tiene la finalidad
de exigir salarios y condiciones dignas de trabajo. Esto ocurrié durante
un intenso periodo de protestas sindicales.

En el primer semestre de 2023 el Observatorio Venezolano de Conflictivi-
dad Social (OVCS) registr6 3754 protestas exigiendo Derechos Econdmi-
cos, Sociales, Culturalesy Ambientales, el 86% de todas las manifestacio-
nes que registraron en ese periodo.

Este bloqueo esta activo en CANTV, Digitel e Inter de tipo DNSy Movistar lo
hizo aplicando un bloqueo HTTPS/HTTP, lo cual es es poco caracteristico
ya que suelen aplicar un bloqueo DNS.

La pagina del Observatorio de Finanzas se encuentra bloqueada des-
de el 3 de mayo por CANTV, Movistar, Digitel, Supercable e Inter. Este
bloqueo censuré una fuente independiente de informacién y analisis de
la inflacidn y actividad econdmica en Venezuela, frente a la ausencia de
datos oficialesy en un momento de conflictividad social relacionada a los
salarios y exigencias laborales. En Movistar la modalidad del bloqueo es
HTTPS/HTTP + DNS, mientras que los otros 3 proveedores aplicaron solo
blogueo DNS.

Varios sitios web de noticias también fueron bloqueados desde ene-
ro hasta octubre de 2023, sumandose a la ya generalizada censura de
fuentes de noticias independientes en el pais. Noticias.com fue blo-
queada en todos los principales ISP analizados. Los dominios focoin-
formativo.com y opinionynoticias.com se encuentran bloqueadeos ini-
camente en movistar, en el primer dominio el bloqueo es de tipo HTTPS/
HTTP+DNSy de tipo HTTPS/HTTP en el segundo caso. Estos bloqueos son
implementados directamente para dominios que terminen en informati-
vo.comy noticias.com respectivamente, porlo que la pagina noticias.com
tambien tiene activo bloqueo HTTPS/HTTP+DNS por movistar y ademas
bloqueo DNS por CANTV, Digitel Intery NetUno.
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Super
SITIO CATEGORIA | CANTV MM Inter Cable

El Diario eldiario.com NEWS HTTPS+DNS No No No No

Salario Digno VZLA salariodignovzla.com HUMR DNS - DNS DNS No No

Obséa‘fr:g;': de observatoriodefinanzas.com HUMR DNS H'IHTEI’SI{IS DNS DNS No DNS
. . . HTTPS/
Foco Informativo focoinformativo.com NEWS No HTTP+DNS No No No No
Opiniony Noticias www.opinionynoticias.com NEWS No - No No No No
- - HTIPS/
Noticias del Mundo noticias.com NEWS DNS HTTP+DNS DNS DNS DNS DNS

Tabla que muestra los bloqueos de pdginas iniciados en el primer semestre de 2023, segin lo registrado por VE sin Filtro.

2.6 Bloqueos durante la primaria de oposicion

VE sin Filtro documenté bloqueos contra la infraestructura habilitada por
la Comision Nacional de Primaria, principalmente contra los sitios de bus-
cadores de centros de votacidn y la pagina de la Comision. En el pasado
hemos documentado bloqueos y otras formas de interferencia utilizando
la tecnologia digital, para impedir la participacion y la expresion de las
voces disidentes. Estas practicas atentan contra el espacio civicoy niegan
elderecho alalibre asociacion

A partir del 7 de septiembre, a mas de un mes para las elecciones que se
celebraron el 22 de octubre, se encontré activo un bloqueo de tipo DNS en
Digitel, Inter, Supercable y la estatal CANTV. Movistar aplicé un blogueo
tipo HTTPS/HTTP.

Luego, dos dominios creados para el mismo fin fueron bloqueados tam-
biény desde el 14 de octubre aplicaron las mismas restricciones a la pagi-
na principal de la Comisién.

Super

Buscadg(r)g;lmarlas buscadorprimaria2023.com POLR DNS DNS DNS DNS
B“S‘ad‘z’gggma”“ dizjwmfdsogx7i.cloudfront.net POLR DNS DNS DNS DNS i e
Buscadg(r);zlgimarias d3lokgjshgzgzs.cloudfront.net POLR DNS DNS DNS No No No
Comison primarias comisiondeprimariave.org POLR DNS DNS DNS No No No

lavenezuela del lavenezueladelencuentro.com POLR DNS DNS DNS No No No

encuentro

Tabla de los dominios bloqueados relacionados con la primaria de Octubre 2023, segtin documentado por VE sin Filtro

De maneraindependiente, VE sin Filtro no pudo confirmar el bloqueo a los
servidores de transmision de resultados, como lo denuncié la Comision
Nacional de Primaria, sin embargo, hay antecedentes similares como el
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bloqueo de CANTV a servidores de la aplicacion Voatz, uno de los canales
de participacion en la Consulta Popular de 2020.

Eluso dela censuraen Internet para coartarla participacién ciudadana en
un evento de esta naturaleza es un severo ataque a los derechos civiles
y politicos, la libertad de participacion, de asociacién y los derechos a
elegiry a serelegidos.

Incluyendo los bloqueos a sitios relacionados con la eleccién primaria de
oposicion, de enero a octubre de 2023 117 dominios estuvieron bloquea-
dos, incluyendo 16 dominios relacionados con critica politicay movimien-
tos de oposicidn, un aumento de 45% sobre los dominios que estuvieron
bloqueados en 2022.

CASOS DE SITIOS WEB URLS O DOMINIOS TOTAL DE EVENTOS

CATEGORIA GaRan L BLOQUEADOS BLOQUEADOS DE BLOQUEOQ
E-commerce COMM 1 4 23
Economics ECON 2 4 22
Hate Speech HATE 2 2 9
Human Rights Issues HUMR 5 6 26
Media Sharing MMED 3 3 13
News Media NEWS 48 73 342
Political Criticism POLR 14 16 70
Pornography PORN 2 2 2
Public Health PUBH 2 2 8

Anonymization and circumvention tools

Tabla con el niimero de casos de sitios web bl dos, urls o domil y eventos de bloqueo por
categoria registrados de enero a octubre de 2023.
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CONECTIVIDAD
Y DISPONIBILIDAD DEL
SERVICIO DE INTERNET

La conectividad a Internet en Venezuela puede describirse como intermi-
tente. Los cortes y las interrupciones de la conectividad se producen con
regularidad, dejando grandes franjas del pais sin conexion. Por ello, la
disponibilidad del servicio de Internet ha sido un problema para muchos
usuarios. La dinamica econémica y politica del pais ha afectado negati-
vamente al desarrollo y mantenimiento de las infraestructuras de teleco-
municacionesy del sistema eléctrico, de las que dependen casi todas las
conexiones del pais. Esto ha provocado que los servicios de Internet sean
limitados y poco fiables a través de los afos.

VE sin Filtro supervisa los niveles de conectividad en todo el pafs, infor-
mando de los cortes y otras interrupciones a gran escala de la conecti-
vidad a Internet. Los cortes, o mas en general los incidentes donde cae
la conectividad a Internet, pueden deberse a problemas técnicos de un
ISP 0 a problemas de infraestructura mas amplios, como un apagén, y
son visibles mediante métricas de conectividad a nivel de ISP o estatal.

| Incidente:
Cafda de conectividad a nivel nacional.

| Eventos:
Reflejo de la caida de conectividad nacionalen estados o Isps en particular.

Los incidentes se clasifican en funcién de su nivel de gravedad (critico,
grave o leve) y de su origen, como un apagon, falla del ISP, o cortes inten-
cionados de Internet. Aveces no se puede identificar el origen. Estas inte-
rrupciones del servicio de Internet son percibidas por los usuarios, que a
menudo informan de interrupciones del servicio que duran horasy/o dias.

Cuando unincidente afecta avarios estados o ISPs, los consideramos “su-
cesos” independientes que forman un Gnico incidente. Sin embargo, este
analisis noincluye los fallos de servicio prolongados que duran semanas,
meses 0 afos.

Los proveedores de Internet monitoreados con mayor detalle porVE sin Fil-
tro son: CANTV, Digitel, Movistar, Intercable, Net Uno y supercable, como
se menciond previamente estos proveedores son los que tienen el mayor
porcentaje de participacion en el mercado, segin CONATEL®Elslellzl,

[8] Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones | TRIMESTRE 2022

[9] Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones Il TRIMESTRE 2022
[10]  Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones IIl TRIMESTRE 2022
[11]  Conatel. INFORME DE LAS CIFRAS DEL SECTOR Telecomunicaciones IV TRIMESTRE 2022
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3.1Incidentes de Conectividad

En 2022, VE sin Filtro registré un total de 86 interrupciones de la conecti-
vidad a Internet, lo que evidencia un aumento del 83% de los incidentes
registrados durante 2021. En ambos afios, el mes con mayor nimero de
casos fue febrero, con un total de 16 incidentes en 2022. En febrero de
2022, 8 de los incidentes tuvieron su origen en el ISP NetUno, que infor-
mo de mdltiples interrupciones entre el 12 y el 17 de febrero. Cuatro de
los incidentes se debieron a cortes eléctricos y se desconoce la causa de
los otros.

En agosto de 2022 hubo 12 incidentes, de los cuales 5 fueron causados
por apagonesy 2 porinterrupciones del servicio a nivel de ISP. Se desco-
noce la causa de los otros 4 incidentes.

Incidentes de Conectividad Mensual (2022)
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Grdfico de barras que muestra el niimero de incidentes de conectividad mensualmente de 2022.

# Incidentes

En 2022 hubo 474 eventos regionales.

Tachira fue el estado mas impactado, con 43 eventos,
seguido por 39 eventos en los estados Barinas

y Trujillo, y 37 en Mérida.

En elboletin de Agosto de 2022 del OSVP revela que San Cristobaly Mé-
rida presentaron el mayor porcentaje de usuarios con reporte de interrup-
cionesdiarias delservicio de Internet, con 61%Yy52,8%, respectivamente.

[12]  https://www.observatoriovsp.org/wp-content/uploads/boletin-38 _agosto-2022 primera-
entrega-comprimido.pdf
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# Eventos de Conectividad (2022)
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Grdfico de barras que muestra el nimero de incidentes de conectividad por estado de 2022.

Eventos segln la magnitud del incidente

Las caidas de los niveles de conectividad en comparacion con lo habitual
se describen segln su magnitud. Este trabajo ha sido categorizado por
VE sin Filtro:

e  (ritico: 0-50%
e Serio:51-80

e Leve: Caida que no es inferioral 80% pero que coincide
con un evento claro de disminucién de conectividad en
varios estados.

En 2022, Tachiray Mérida tuvieron el mayor nimero de eventos criticos (21
y 19 respectivamente). Fueron seguidos por Monagas (12), Bolivar (11) y
Barinas (9). En el 2021 Tachiray Mérida también tuvieron el mayor nimero
de eventos criticos. Mientras que Barinas tuvo el mayor nimero de even-
tos serios en 2022 con un total de 21, luego le sigue Trujillo con 16 eventos
serios, y después estan Guarico y Lara con 14 eventos serios ambos es-
tados. Con respecto a los eventos leves en Distrito Capital se registraron
19 eventos en 2022, siguen Trujilloy Lara ambos con 17 eventos, Miranda
tuvo un total de 15 eventos leves, finalmente Portuguesa y Mérida ambos
tienen un total de 12 eventos cada uno.

Dado que los estados Amazonas, Apurey Delta Amacuro, mayoritariamen-
te rurales, y las Dependencias Federales, tienen los indices de penetra-




cidon mas bajos, detectary medir las caidas de conectividad a Internet es
mas dificil que en otros estados.

La mayoria de los eventos fueron leves con un total de 191, luego siguen
los graves con 167 eventos y los criticos tiene un total de 116 eventos a
nivel nacional.

ESTADOS CRITICO m LEVE #EVENTOS 2022
21 1 1 3

Tachira
Trujillo 19 6 12 37
Barinas 12 1 2 15
Mérida 1 1 2 14
Lara 9 21 9 39
Distrito Capital 7 10 6 23
Falcon 6 16 17 39
Portuguesa 5 5 8 18
Cojedes 4 8 12 24
Guarico 4 5 1 20
Zulia 4 2 1 7
Sucre 2 14 1 27
Miranda 2 6 2 10
Monagas 2 4 4 10
Anzoategui 2 5} 5} 2
Bolivar 1 14 17 32
Nueva Esparta 1 12 4 17
Carabobo 1 6 8 15
Aragua 1 4 1 16
La Guaira 1 3 19 23
Yaracuy 1 1 5} 2
Apure 0 6 15 21
Delta Amacuro 0 6 5 1
Amazonas 0 5 4 9
Dependencias Federales 0 [ 0 0

Tabla que muestra el niimero de incidencias de interrupcion de la conectividad por estado y nivel de gravedad de 2022.
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# Eventos Segun Magnitud (2022)
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Grdfico de barras que muestra el nimero de eventos de conectividad por tipo (corte eléctrico, originado por el ISP u
otro) de interrupcién por estado o distrito venezolano de 2022.

3.2 Segiin el tipo de falla

En cuanto al origen de los incidentes, VE sin Filtro identific6 apagones o
caidas de tension; fallos causados por los ISP, en su mayoria debidos a
cables de fibra 6ptica de la red troncal dafiados o problemas de servicio
no definidos;y “otras causas”, que sonincidentes de origen desconocido.

En 2022 disminuyeron los incidentes de interrupcién de la conectividad
por cortes eléctricos en comparacién con elafo 2021. Con respecto al total
de los eventos registrados, el 34,88% fueron a causa de cortes eléctricos,
es decir 201 eventos. Los estados mas afectados son Tachira, Trujillo, Ba-
rinas, Mérida, Portuguesay Lara. Tachira, Mérida y Trujillo han aparecido
en estas listas todos los afios.
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# Eventos de Conectividad segun el Tipo de Falla (2022)
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Grdfico de barras que muestra el niimero de eventos de conectividad por tipo (corte eléctrico, originado por el ISP u
otro) de interrupcién por estado o distrito venezolano 2022.

El 14 de febrero de 2022 se produjo un apagdn nacional que duré casi
un dia entero. Causé una interrupcién de la conectividad en 23 estados
durante 19 horas y 20 minutos. El incidente comenz6 a las 12:50 a.m. El
nivel de conectividad mas bajo registrado a nivel nacional fue de 37% en
comparacion con los niveles normales, lo que se califica como una caida
critica de la conectividad. Otros 23 incidentes presentaron un nivel de
conectividad de entre el oy el 50 por ciento de los niveles normales.
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2022-02-14
#reporteConectividad Fuente de los datos: CAIDA - IODA
Hora del grafico en UTC
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@VEsinfiltro

vesinfiltro.com

Grdfico lineal compartido en redes sociales que muestra la caida en la conectividad de la mayoria de los estados de
Venezuela el 14 de febrero de 2022. Esta sefial de conectividad es el nimero de segmentos IP /24 accesibles median-
te sondeo activo, normalizado. (Fuente: VE sin Filtro, con datos obtenidos de la APl de IODA)

En relacion a los incidentes identificados por fallas del operador o pro-
veedor de servicios, en 2022 hubo un aumento con respecto al total de
incidentes porfalla de ISPs de 2021.

En 2022, el 34,88% de los incidentes fueron de este tipo, es decir, 30 en
total. El estado Tachira volvi6 a ser el méas afectado, con 30 eventos en
este caso, es decir todos los incidentes de este tipo afectaron al estado
Tachira.

Los incidentes debidos a otras causas o de origen desconocido, repre-
sentaron 30,23% del total. Ascendiendo a 26 incidentes. En 2021 sélo se
registraron 11 incidentes de este tipo y Tachira tuvo el mayor nimero de
eventos con un total de 26.

3.3 Segiin la duracién del incidente y los eventos

Losincidentes a nivel nacionalde 2022 duraron un total de diez dias, doce
horasy cincuenta minutos (para todas las interrupciones de conectividad
regionales registradas). Los estados con mayor tiempo de fallas totales
de conectividad fueron Tachira (ocho dias, una hora y treinta minutos),
Trujillo (siete dias, veintiin horas y diez minutos) y Barinas (siete dias,
dieciséis horas y veinte minutos). Mientras que los demés estados se vie-
ron afectados dentro de un rango de duracion de entre 7 diasy 3 horas.



DURACION DE EVENTOS DE CONECTIVIDAD (2022)

ESTADOS DURACION (DIAS) PROMEDIO (DiAS) MAX (Dias)
Tachira 8.06 0.20 0.88
Trujillo 7.88 0.19 0.88
Barinas 7.68 0.20 0.88
Mérida 7.57 0.16 0.88
Lara 6.43 0.20 0.88
Distrito Capital 5.56 0.24 0.88
Falcon 5.26 0.23 0.88
Portuguesa 471 0.19 0.54
Cojedes 4.40 0.22 0.88
Guarico 4.22 0.16 0.88
Zulia 4.20 0.25 0.88
Sucre 3.51 0.19 0.88
Miranda 3.45 0.22 0.54
Monagas 3.35 0.27 0.88
Anzoategui 3.31 0.21 0.54
Bolivar 3.05 0.22 0.54
Nueva Esparta 2.71 0.20 0.88
Carabobo 2.59 0.26 0.88
Aragua 2.58 0.17 0.88
La Guaira 1.69 0.20 0.88
Yaracuy 1.47 0.13 0.44
Apure 0.83 0.12 0.25
Delta Amacuro 0.37 0.18 0.25
Amazonas 0.13 0.06 0.12

Dependencias Federales

Tabla que muestra la duracion de los eventos de conectividad por estado de 2022, incluyendo la DURACION total, la
duracién MEDIAy la duracién MAS LARGA.

Tachira, estado fronterizo, fue de nuevo el mas afectado en 2022, como
refleja la duracion total de los eventos.
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3.4 Duracion de los incidentes criticos y serios

Haciendo un analisis de la duracion de los incidentes criticos y serios te-
nemos que Barinas (6 dias 59 minutos 2 segundos) es el estado con una
sumatoria de 30 eventos criticos y serios en total, Mérida con 25 eventos
totales con una duracion total de 5 dias 22 horas 30 minutos luego en total
de duracion le sigue Tachira con 5 dias pero una sumatoria de 32 eventos
criticos y serios son los estados con mayor sumatoria total de tiempo. El
resto de los estados se encuentran en un rango de duracion de entre 5
diasy 3 horas.

Duracion de Eventos Criticos y Serios (2022)

8
6
m
e 4
hoA
c
kel
s}
Y
5 2
[a]
0 B >
PP P L LSS ESLFT LSNPS
IS S SR RPN N R E I S ol Ry P S £ & & & &
& O R A @é{» < &&? & & &L V&g&% K 00\) 8 ‘8000 v@&@'y y
N v RO A
& & &
&
OeQé\

Estados

Grdfico de barras que muestra la duracién (en dias) de los eventos de conectividad por estado, de magnitud critica
yseria, 2022.

3.5 Incidentes por falla de Isp y segiin la magnitud

La duracién total de los eventos por falla de los ISP mostré que los mas
impactados fueron la estatal CANTV y el proveedor privado NetUno. Las
caidas de conectividad debidas a cortes de CANTV, confirmadas por el
proveedor, representaron un total de 15 eventos en 2022. Duraron un dia
y siete horas en 2021y tres dias y trece horas en 2022.
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# Eventos por Falla de ISP segun Magnitud (2022)
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Grdfico de barras que muestra el niimero de eventos debidos a fallos del ISP por proveedor de 2022.

El informe anual 2022 del Observatorio Social Humanitario sobre Moni-
toreo Comunitario de los Servicios Pdblicos sefialé que el principal pro-
veedor de Internet del pais s6lo puede garantizar que menos del 5% de
quienes lo utilizan no experimenten cortes. Es importante considerar que
CANTV en el dltimo trimestre de 2022 tenfa mas de la mitad (55,92 por
ciento) de los suscriptores del mercado de Internet, segtin CONATEL. Con
respecto a NetUno, hubo un aumento en el tiempo total de interrupcién
a dos dias, veintitrés horas y diez minutos en 2022. Esto se debe a los 8
eventos de conectividad que tuvieron lugar en febrero de 2022, con una
duracién total de 5 dias. Estos representan todos los eventos de caida de
conectividad que afectaron a NetUno en 2022. Segln el OVSP, NetUno
presta servicios al 2,9% del mercado venezolano de Internet.
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Grdfico lineal compartido en redes sociales que muestra la caida en la conectividad de NetUno durante el 12 al 18 de
febrero de 2022. Esta sefial de conectividad es el niimero de segmentos IP /24 accesibles mediante sondeo activo,
normalizado. (Fuente: VE sin Filtro, con datos obtenidos de la APl de IODA)

3.6 Duracion de falla por Isp

Al sumar la duracion de los incidentes por falla de ISP tenemos que la
estatal nacional CANTV tiene un total de 3 diasy 13 horas, le sigue NetUno
con 2dfas, 23 horasy 10 minutos, en tercerlugaresta Intercon 4 horasy 30
minutos, le sigue Movilnet con 4 horasy 10 minutosy finalmente Movistar
con 1 horay 20 minutos de duracion, mientras que Digitel y Stper Cable
no presenta ningln evento a causa de falla propia.
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Duracién de Eventos por Falla de ISP (2022)
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Grdfico de barras que muestra la duracién, en dias, de los eventos de fallo del ISP por proveedor de 2022.

3.7 Incidentes en el primer semestre de 2023

# Incidentes de Conectividad Mensual (1er semestre 2023)
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Grdfico de barras que muestra el niimero de incidentes de conectividad mensualmente durante el primer semestre
de 2023, documentado por VE Sin Filtro.
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Para el primer semestre del ano 2023 VE sin Filtro registrd 54 incidentes
de caidas de conectividad, en comparacion con el total de incidentes del
afio 2022. Esto representa el 62,79% de los incidentes totales ocurridos
durante 2022. En junio de 2023 hubo mayor nimero de incidentes con un
total de 16, luego le sigue marzo con 12 incidentes. Estos 54 incidentes
son a su vez 405 eventos regionales, 42 de los cuales afectaron al Distrito
Capital. Luego entre los estados mas afectados se encuentran los estados
andinos Trujillo, Tachiray Mérida que tienen 26, 24y 22 eventos de caida de
conectividad regional respectivamente. El estado Guarico también es uno
de los estados mas afectados con 24 eventos al igual que el estado Tachira.

# Eventos de Conectividad (1er semestre 2023)
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Grdfico de barras que muestra el niimero de incidentes de conectividad por estado durante el primer semestre de
2023, documentado por VE Sin Filtro.
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PROTECCION DE DATOS
PERSONALES Y SEGURIDAD
DE SITIOS WEB DEL ESTADO

La proteccion de datos personales es fundamental para la seguridad y priva-
cidad de los usuariosy ciudadanos. A medida que mas actividades se digita-
lizan, la proteccion de los datos personales se hace cada vez mas importante.

La capacidad de las personas de poseery controlar sus datos esta consa-
grado en la legislacion internacional de derechos humanos, incluida la
Declaracién Universal de Derechos Humanos y el Pacto Internacional de
Derechos Civiles y Politicos. El derecho a la privacidad incluye la protec-
cionde los datos personales. Los datos en sideben tratarse como una pro-
piedady las personas deben recibir una compensacién justa por ellos!.

Todo lo que hace una persona deja rastros digitales que pueden revelar
detalles intimos de sus pensamientos, creencias, movimientos, asocia-
cionesy actividadest. Los tribunales de derechos humanos también han
reconocido que casi todos los pasos en el manejo de datos personales
(desde la recopilacién inicial hasta el uso, la conservacion y el intercam-
bio) pueden interferir con la vida privada. Esto significa que esas acciones
deben limitarse a un objetivo legitimol.

Los gobiernos y las organizaciones deben garantizar y priorizar la protec-
cién de los datos personales de los individuos, estos se deben recopilary
procesarde formatransparente, consensuaday licita, para que se respeten
los derechos de las personas a la privacidad y a la proteccion de sus datos,
evitando asi perjudicar a las personas o violar sus derechos. Las personas
deben ser informadas de qué datos se recogen, por qué se recogen y con
quién se comparten. Las personas también deben tener la oportunidad de
dar su consentimiento para la recogiday el tratamiento de sus datos.

En Venezuela no existe legislacion especifica sobre
privacidad o proteccién de datos, sin embargo, existen
disposiciones aisladas en algunas leyes vigentes que
regulan ciertos aspectos relacionados con la protec-
cion de datos, de forma insuficiente.

Al no existir herramientas para garantizar la proteccion de los datos per-
sonales; a falta de un marco juridico y normas que los protejan, y frente

[13]  https://www.economist.com/open-future/2019/01/21/we-need-to-own-our-data-as-a-
human-right-and-be-compensated-for-it

[14]  https://www.hrw.org/news/2018/04/19/data-privacy-human-right

[15]  https://www.weforum.org/agenda/2021/05/data-rights-privacy-human-rights/
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a una actitud despreocupada de parte de los entes piblicos y empresas
privadas a hacer uso responsable de datos personales, cada ciudadano
necesita tomaren sus propias manos la proteccion de la informacién sen-
sible tanto como sea posible.

A pesar de cualquier esfuerzo, los Venezolanos siguen siendo altamente
vulnerables a que sus datos sean expuestos, utilizados para fines inespe-
rados, vendidos o accedidos porterceros. Las leyesy regulaciones vigentes
fallan en los mecanismos para la proteccién de datos. No evitan su reco-
leccion, utilizacién o transferencia a terceros sin consentimiento. Tampoco
responsabilizan a las organizaciones, pablicas o privadas, por filtracion de
datos personales.

Como ejemplo, en julio de 2023, el Banco de Venezuela, el mas grande
del pafs, sufrié un ataque de ransomware a manos de la banda criminal
Lockbit. Este incidente fue reportado por VE sin Filtro, basado en una pu-
blicacion en el sitioweb de labanday otros canales de inteligencia digital.
A pesar de la gravedad del ciberataque, inicialmente fue negado por el
banco, que es de propiedad del Estado. Eventualmente, después de apa-
rentemente optar por no pagar el rescate, una cantidad significativa de
datos de los servidores fue publicada por Lockbit.

No pudimos encontrar esfuerzos por parte delbanco para notificar o resar-
cir a las victimas cuyos datos personales fueron expuestos. El foco de los
datos expuestos estuvo principalmente en documentos internos y de al-
gunos clientes corporativos. Si la violacién hubiera incluido un rango mas
amplio de datos de clientes, el nimero de individuos afectados pudo haber
sido mucho mayor. Este incidente subraya la vulnerabilidad de los sistemas
digitales y la necesidad urgente de medidas robustas de ciberseguridad
y protocolos de informes transparentes en caso de violaciones de datos.

4.1 Seguridad y confianza de sitios web del estado

Es responsabilidad de los entes plblicos y privados que reciben informa-
cion sensible de las personas, garantizarla seguridad de esa informacion.
Sus servidores deben ser seguros y los datos no ser accesibles para ter-
ceros; constatar que las contrasefias de los usuarios pueden mantenerse
seguras; establecer protocolos de recuperacidon que no sean vulnerables
al abusoy tomar medidas para que los usuarios de sus sistemas puedan
saberque estan en un sitio genuino, especialmente en un contexto donde
muchos usuarios acceden a sitios del Estado desde conexiones wifi pabli-
cas, conexiones administradas por terceros o equipos de otras personas.

Una de las practicas minimas esperadas de los operadores de portales en
Internet es que sus sitios web tengan un certificado TLS/SSLy operar bajo
el protocolo HTTPS.

HTTPS

Proporciona cifrado para los datos transmitidos entre el navegador
de un usuario y un sitio web, impidiendo que terceros intercepteny
accedan a informacién sensible como contrasefias y datos de méto-
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dos de pago. Esta proteccion es especialmente importante para los
sitios web que manejan datos sensibles, como los sitios de entida-
des plblicas donde se manejan datos de identidad, habitat, laboral,
declaracion de impuestos, entre otros datos proporcionados al rea-
lizar tramites pablicos.

Los certificados SSL/TLS

Verifican la identidad del sitio web y garantizan que los datos transmi-
tidos entre el usuario y el sitio web estéan cifrados y son seguros, lo que
ayuda a mitigar los riesgos y amenazas asociados a los ciberataques y
garantizar la tranquilidad de sus usuarios, como lo son: ataque man in
the middle, serobjeto de phishing, manipulacion de los datos transmi-
tidos, entre otros.

La autenticacion de dos factores

Es un método de seguridad que permite confirmartu identidad al iniciar
sesion, ya que la contrasefas son vulnerable a ciberataques, este mé-
todo hace que accedera tus cuentas sea mas seguro. Ya que para poder
iniciar sesion ademas de la clave debes ingresar una credencial, que
puede seralgo que sabes, algo que tienes o0 algo que eres.

VE sin Filtro analiz6 279 dominios de sitios webs pertenecientes a enti-
dades publicas, con extension de dominio .ve, de los cuales al menos el
70% de los sitios no se sirven por HTTPS con certificado SSL/TLS firmado
por una autoridad certificadora reconocida por los principales navegado-
res web, es decir la informaci6n transmitida y recibida por estas paginas
se enviay recibe siny no se puede verificar la autenticidad del servidor.

De esta lista, se identificaron 32 sitios con manejo de informacién sensi-
ble, delos cuales3otienenuninicio desesion, 17 enlos que solo se puede
tener una cuenta si eres autorizado previamente por el administrador del
mismo. Los 13 sitios restantes son paginas con login de uso publico para
realizar tramites fundamentales como la pagina del saime (siic.saime.
gob.ve) que permite solicitar la cédula de identidad y el pasaporte. La
mitad (6 de estos) no posee certificados SSL lo que quiere decir que su
informacion no se encuentra encriptada.

Con respecto a la autenticaciéon de dos pasos solo uno posee la opcion
de activarla, que es el dominio para iniciar sesion en la petro app (petroa-
pp.petro.gob.ve). Del total de los 32 dominios hay 2 que son paginas de
consulta de datos sensibles en las cuales no es necesario ingresar sus
credenciales Gnicas y privadas, como la pagina del CNE (www.cne.gob.
ve), donde pueden consultarlos datos de losvotantes alingresarla cédula
deidentidad, y la pagina del Instituto Venezolano de los Seguros Sociales
(www.ivss.gov.ve), donde se consultan los datos de los ciudadanos con
sunumero de cedulay fecha de nacimiento.
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petroapp.petro.gob.ve
bdvenlinea.banvenez.com
persona.patria.org.ve/login/clave

siic.saime.gob.ve

tramites.saren.gob.ve

vicesocial.info
emprenderjuntos.gob.ve/autenticacion

www.cne.gob.ve
WWW.IVSS.gov.ve

certificacioninternacional.mijp.gob.ve

contribuyente.seniat.gob.ve/iseniatlogin/
contribuyente.do

legalizacionve.mppre.gob.ve
put.intt.gob.ve/login.php

webpi.sapi.gob.ve/indexo.php

www.imprentanacional.gob.ve/
certificado_gaceta/site/

defensa-asegurado.sudeaseg.gob.ve

fuerzalaboral.sudeaseg.gob.ve/ServidorFL/
Proyectos/Fuerzalaboral/index.php

gsr.sudeaseg.gob.ve/login

rton.sudeaseg.gob.ve/DPCLC_2/Proyectos/
DPCLC_2/index.php

sefam.sudeaseg.gob.ve/Servidor/Proyectos/
EstadosFinancieros/index.php

tvl.sudeaseg.gob.ve/login
uam.edu.ve
virtual.uvm.edu.ve
www.inscripciones.uc.edu.ve
aulavirtual.ujap.edu.ve
dgpatrimonios.seniat.gob.ve/auth

elegibilidad.banavih.gob.ve

ENTE PUBLICO

Petroapp
BDVenlinea
Monedero Patria
SAIME - Tramites

TRAMITES EN LINEA SAREN

Vicesocial Venezuela. Consulta por Cédula
ACTUALIZADO 2023

Emprender Juntos

Consejo Nacional Electoral

Certificacion de Antecedentes Penales

SENIAT - Servicio Integrado de Administracion
Aduaneray Tributaria

Planilla Unica de Trémites - INTT

WEBPI - Sistema En Linea de Propiedad Intelectual --

Sistema de Certificacion de Gaceta

LOGIN PRIV

Sistema de Derechos y Defensa del Asegurado

Fuerza Laboral

SIS GSR - LOGIN PRIV
sudeaseg - LOGIN PRIV

SEFA Sistema de Estados Financieros
Analiticos SEFA

OGIN PRIV

SUDEASEG | UsuariosExternos
Universidad Arturo Michelena
Universidad Valle del Momboy

Universidad de Carabobo - DICES

Plataforma Acrdpolis / Universidad
José Antonio Paez

SENIAT

BANAVIH
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faovel.banavih.gob.ve FAOV LOGIN PRIV
https://almccs.gob.ve/site/login.html ALMACENADORA CARACAS “
mcenlinea.snc.gob.ve Sistema RNC
www.tsj.gob.ve Tribunal Supremo de Justicia

Tabla listando una seleccién de sitios web del Estado, clasificados segiin disponibilidad de certificados SSL/TLS y
de autenticacién de miltiples factores. En sitios con login privado no se pudo verificar la disponibilidad de
autenticacién de maltiples factores.

Otro factor de seguridad importante es el proceso de recuperacién o cam-
bio de contrasefia. El sitio del Seniat en linea, tiene una opcién de recu-
peracién de acceso antes de iniciar. La sesién llamada “Olvid6 toda su
informacién”, en la cual solicitan una combinacién de preguntas faciles
de adivinar, datos personales piblicos y otros que se podrian conseguir
facilmente.

Los métodos vulnerables de inicio de sesién o de recuperacién de contra-
sefa en los sitios web gubernamentales pueden exponer a las personas
a muchas formas de abuso, incluyendo el robo de identidad y activida-
des maliciosas disefiadas para perjudicar la capacidad de los usuarios
de solicitar asistencia gubernamental, dificultar la obtencion de servicios
e incluso dejarlos sin pasaportes validos en un pais donde puede tardar
varios meses obtener uno.

Un ndmero significativo de sitios web gubernamentales si ofrecen un cer-
tificado SSL/TLS. Sin embargo, a diferencia de la mayoria de los sitios
web genuinos donde el certificado esta firmado por una autoridad de con-
fianza, confirmando la autenticidad del servidor, estos sitios web a me-
nudo usan certificados "auto-firmados". Esto provoca que el navegador
web muestre una advertencia de que no puede verificar su autenticidad.
Desafortunadamente, esto ha llevado a los usuarios a aprender a ignorar
la advertencia y proceder, lo cual, bajo circunstancias normales, es un
comportamiento riesgoso.
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FALTA DE ACCESIBILIDAD
COMO LIMITACION AL EJERCICIO
DE DERECHOS EN INTERNET

Es imposible negar la importancia de Internet para la participacion ple-
na en la sociedad y el ejercicio de los derechos humanos. Sin embargo,
las personas con discapacidad estan seriamente desprotegidas porque
abundan los portales oficiales y las fuentes de informacién que no cum-
plen estandares minimos de usabilidad y accesibilidad.

Aunque para muchos laweby elInternet en general se entiende principal-
mente como un medio visual, y que nuestra interaccién con estos elemen-
tos visuales ocurre con nuestras manos y dedos, Internet va mucho mas
alla. Aunque una personavidente lea las palabras en una pagina web, una
persona ciega podria, por ejemplo, usar software para leer el contenido
de la pagina; una persona sorda podria ver un video en Internety leer sus
subtitulos; o una persona con discapacidad motora podria pedirle a su
equipo donde hacer click en la pantalla verbalmente.

Cuando una pagina web o sistema esta mal diseiiado
e implementado, crea dificultades que hacen los sis-
temas mas dificiles de usar para todo tipo de usua-
rios, especialmente aquellos con discapacidad.

La web y el Internet en general es usada por incontables personas con
discapacidad en todo el mundo, pero esto es posible gracias a sitios web,
aplicacionesy sistemas bien disefiados, siguiendo practicas de accesibi-
lidad. Es responsabilidad del estado garantizar que el acceso a la infor-
macidny servicios importantes en Internet, especialmente la del estado,
sean accesibles y usables.

La expansion en el acceso de teléfonos inteligentes ha ayudado a hacer
algunas tecnologias asistivas mas comunes en Venezuela, permitiendo el
acceso a tecnologias y herramientas disefiadas para personas con disca-
pacidad incluidas en el sistema operativo de estos dispositivos asi como
aplicaciones descargadas para este propdsito. Sin embargo, el acceso a
teléfonos inteligentes implica una barra de costo para algunas personas,
algunas personas requieren adecuaciones distintas o adicionales a las
disponibles en dispositivos de consumo masivo. La efectividad de estas
tecnologias depende en buena medida del buen disefio de sitios web,
contenidos y aplicaciones tomando en cuenta mejores practicas de ac-
cesibilidad para su uso con o sin el uso de estas tecnologias asistivas.
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Reportes de la Confederacién Sordos de Venezuela (CONSORVEN) muestran
queelaccesoalainformacionen Internet sevelimitado porcontenidos que
no son accesibles, como videos informativos sin subtitulos o sin interpre-
tacion en lenguaje de sefias. Otro ejemplo de contenidos poco accesibles
son imagenes importantes para entender un documento o publicacién sin
descripcion en texto o una infografia informativa sin un texto equivalente.

Por otro lado, la gran mayoria de las paginas del gobierno de Venezuela,
y en especial la de portales necesarios para tramites gubernamentales
esenciales como la solicitud de documentos de identidad, pago de im-
puestos, entre muchos otros, no siguen practicas basicas de usabilidad
y accesibilidad, dificultando a algunas personas su usoy posiblemente
haciendo imposible su manipulacién de forma privada e independiente
de otras personas.

El sitio web del Servicio Administrativo de Identificacion, Migracion y
Extranjeria, por ejemplo, publica los instructivos de cémo utilizar la
pagina para distintos tramites con videos con audio sin subtitulos ni
interpretacion en lenguaje de sefiasy la pagina no puede ser navegada
por medio del teclado.

Porsu parte, lapagina del SENIAT, hace imposible suuso con un lectorde
pantalla ya que utiliza imagenes, en vez de texto, tanto para el encabe-
zado de secciones como para hipervinculos y botones necesarios para
operar la pagina. Las imagenes e hipervinculos no estan etiquetadas,
no tienen descripcién ni titulo, haciendo imposible de operar con un
lector de pantallas.

La pagina del Consejo Nacional para las Personas con Discapacidad (Co-
napdis), que tiene funciones de accesibilidad que faltan en otros sitios
del Estado, carece de descripciones en texto de las imagenes que forman
parte del contenido, para ser usadas por lectores de pantalla.
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ATAQUES
DIGITALES

6.1Phishingy robo de cuentas

En el pasado se ha identificado como el Estado venezolano ha usado el
phishing en contra de periodistas, disidentes y activistas, usando desde
ataques altamente dirigidos hasta varias campafas masivas altamente
sofisticadas que manipularon el trafico de Internet de todo un proveedor
y se estima que afectaron a decenas de miles de victimas.

En 2019 y 2020, VE sin Filtro expuso dos grandes campanas de phishing
organizadas por el Estado, una dirigida directamente contra disidentes y
activistas venezolanos® y la otra contra usuarios de una plataforma de
ayudas sobre COVID liderada por la oposicién a Nicolas Maduro.

Estos ataques emplearon equipos sofisticados para inspeccionar todo el
trafico de los usuarios de CANTV, que comprende mas del 70% de las co-
nexiones residenciales a Internet, y manipular el trafico de Internet para
dirigirlos a una réplica falsa del sitio web que intentaban visitar, incluso
si escriben correctamente el nombre de dominio de la pagina genuina.

Aungue no se han documentado nuevas campafias de phishinga gran esca-
la como estas, es una amenaza constante. El control sobre CANTVy el poder
de coaccidn sobre las empresas privadas, se presta para ataques de phi-
shingy el acceso no autorizado a cuentas de servicios en linea. Una de las
formas mas comunes es interceptando el SMS de verificacion de dos pasos
o recibiendolo luego de adquirir un nuevo SIM para la linea de la victima.

Sin embargo el phishing de parte del Estado no es el Gnico riesgo, una
tendencia que comenzé en 2019 pero ha seguido en 2022 y 2023 es el
robo de cuentas, especialmente de Whatsapp, la principal herramienta
de comunicacion usada en Venezuela. Periodistas y defensores de dere-
chos humanosyciudadanos en general, se hanvisto afectados porelrobo
de cuentas de WhatsApp.

Este robo de cuentas principalmente ocurre con fines criminales, pero pone
en riesgo datos sensibles que estaf disponibles en el whatsApp de las
victimas, permitiendo ademas suplantar suidentidad. En un ambiente poli-
ticamente polarizado. Es posible que de esos ataques de phishinglos crimi-
nales lleven informacion sensible, que parezcavaliosa, a las autoridades.

De especial preocupacion es la posibilidad de que fuerzas de seguridad
e inteligencia estén siguiendo estas mismas técnicas para acceder a las
cuentas de WhatsApp de personas perseguidas, defensores de derechos
humanos, periodistas y activistas; pero sea dificil distinguir el origen y

I [16]  https://vesinfiltro.com/noticias/Phishing by Venezuelan government targets activists/
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motivacion del ataque; o que ocurra sin interaccion alguna de la victima
mediante la intercepcién de mensajes o el cambio de SIM.

6.2 Remocion de contenidos de Internet

Las politicas de las plataformas en Internety la capacidad de respuesta a
las solicitudes de terceros, repercuten en el trabajo para la comunicacion
en lineay para las actividades de las organizaciones de la sociedad civil,
los periodistas y los medios de comunicacion.

Medios de comunicaciénindependientesyorganizaciones de la sociedad
civil en Venezuela se enfrentan de forma cada vez mas frecuente a falsas
amenazas legalesy el abuso, sin fundamentos de marcos regulatorios de
proteccion de derechos de autor en otras jurisdicciones, para provocar la
remocion de contenidos que les resultan incdmodos a distintos actores

En febrero de 2023, El Pitazo denuncié que la empresa Eliminalia, encar-
gada de gestionar la reputacién de politicos, empresarios e incluso inte-
grantes de grupos criminales, utiliza la reclamacion de falsos derechos de
autor para forzar la eliminacion de contenido en linea para clientes priva-
dos, y es la misma empresa que ha hecho solicitudes a medios digitales
venezolanos para que eliminen informacién relacionada con ciudadanos
mencionados en notas o investigaciones por casos de corrupcion.

Para conseguir su propoésito, la firma recurre a distintas tacticas de des-
informacion. Una es el envio de peticiones a buscadores y compaiiias de
alojamiento web que denuncian la falsa vulneracién de derechos de au-
tor, seglin detalla una investigacion de la organizacion Forbidden Stories
en su seriado “Story Killers™.

De acuerdo con la ONG Freedom House, entre mayo de 2019 y marzo de
2021, Eliminalia realizé al menos 16 solicitudes fraudulentas a Google en
nombre de clientes venezolanos para borrar contenidos por violar dere-
chos de autor de acuerdo con la ley DMCA (Digital Milennium Copyright
Act), una legislacion aprobada en Estados Unidos en 1998.

Casos especialmente graves como el delsitioweb de noticias La Gran Aldea
(2020) yelde laorganizacién no gubernamental Acceso a lausticia (2021),
que fueron retirados temporalmente, dejan en evidencia cémo solicitudes
de retirada de DMCA afectan el ejercicio de derechos. Tacticas como estas
contindan siendo usadas por mdltiples actores en 2022y 2023.

6.3 Politicas de revision de contenidos y su abuso

Las respuestas de las plataformas, especialmente las de Twitter y You-
Tube, a las sanciones y a la desinformacién procedente de cuentas aso-
ciadas al Gobierno nacional han supuesto la desaparicion de videos y
otras publicaciones relevantes para las investigaciones sobre derechos
humanos o alas que se hace referencia en informes internacionales sobre
derechos humanos.
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Algunos proveedores de servicios en linea restringen eluso o acceso a sus
servicios para los venezolanos, en un sobrecumplimiento de las sancio-
nes que estan obligados a acatar, dependiendo de la jurisdiccion desde la
cual operan. Muchas empresas internacionales de tecnologia financiera
han dejado de prestar servicios a clientes venezolanos, colocandolos en
una situacion atin mas vulnerable.

Miiltiples usuariosy medios independientes han visto sus cuentas de redes
sociales sancionadas por violar las normas de plataformas sobre noticias
falsas e imagenes violentas, al cubrir, documentar o comentar las decla-
raciones de funcionarios piblicos u otros eventos. Muchas plataformas
digitales distinguen entre el contenido sensible o dafiino publicado por
usuarios y las publicaciones que denuncian o documentan hechos, como
en el caso de los medios, pero con frecuencia medios independientes
de Venezuela acaban teniendo dificultades por la revision del contenido.

Las plataformas deberian proactivamente publicar guias mas claras
disefiadas para periodistas y medios sobre como pueden documentar
contenidos nocivos sin infringir las normas y qué hacer si el contenido
es retirado injustamente.

6.4 Intimidaciones y amenazas

Contintia el uso de redes socialesy otras plataformas en linea para acosar
aperiodistas, organizaciones de la sociedad civil, activistasy medios. Con
frecuencia estas acciones son especialmente agresivas contra periodis-
tas, mujeres y otras comunidades marginadas que comparten opiniones.

El Instituto Prensa y Sociedad de Venezuela (Ipys Venezuela) denomina
este fendmeno como “acoso digital”, especialmente cuando hay campa-
fias para desacreditary amenazar a periodistas. Aunque no hay registros
cuantitativos de todas las violaciones que han ocurrido hasta la fecha, los
investigadores han documentado ejemplos que muestran un aumento en
las agresiones en este ecosistema desde 2019.

Los casos de violencia digital de géneroy su impacto en los derechos de
las mujeres son significativos. Estas agresiones suelen incluir ataques
con un alto contenido sexista y declaraciones que menosprecian las opi-
niones de una persona en funcién de su género.

Amodo de ejemplo, Espacio Piblico abord6 esta situacion mediante la re-
visién de tres estudios de caso en mayo de 2022. Estos casos se centraron
en las experiencias de Diana LizDuque, una bi6loga que investiga la conser-
vacion de especies silvestres, y las periodistas Gregoria Diazy Lorena Arraiz.

Seglin Ipys Venezuela, funcionarios del Gobierno venezolano hanreplicado
yampliado laviolencia que se origina en el espacio digital. La organizacién
publicé un informe sobre el abuso al que fueron sometidas las periodistas
mujeres ese mismo afio, observando que sus derechos “principalmente
son violados en las redes sociales”. Cinco periodistas fueron victimas de
amenazas, declaraciones ofensivasy limitaciones en su privacidad.
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NUMERO DE INCIDENTES

FUENTE CATEGORIA DOCUMENTADOS 2022

Discurso estigmatizante 62
IPYS Venezuela

Ataques y agresiones 55

Intimidacion 83

Espacio Piblico Acoso verbal 44
Amenazas 23

6.5 Ataques y hackeo a servidores

Los ataques a la infraestructura digital, como los servidores web, son otra
amenaza comin contra organizaciones en Venezuela. El tipo de ataque
mas habitual es el ataque de Denegaci6n de Servicio (DoS, por sus siglas
en inglés) contra sitios web de organizaciones mediaticas.

DoS

Enunataque DoS, unactormalicioso genera unvolumen extremo de tra-
fico hacia el servidorweb objetivo hasta que este no puede respondera
las solicitudes legitimas de sus usuarios, debido alabrumadorvolumen
de peticiones de trafico. Este tipo de ataque puede llevarse a cabo de
diversas maneras, incluyendo dispositivos propiedad del atacante, uti-
lizando dispositivos de terceros comprometidos o incluso contratando
el servicio de grupos delictivos.

DDoS

Un ataque DoS también puede convertirse en un ataque de Denegacion
de Servicio Distribuido (DDoS) si el trafico proviene de un gran niimero de
dispositivos coordinados en lugar de unas pocas fuentes mas grandes.

Se hanreportado ataques DoS por parte de muchos medios de comunica-
cionysuelen coincidircon una noticia de Gltima hora que le interesa silen-
ciar al Gobierno o a intereses empresariales relacionados. Si los actores
detras de un ataque logran incapacitar o deshabilitar completamente un
servidor web mientras una noticia nueva o viral esta en el centro de aten-
cion, el impacto del informe se reducira.

Algunos ataques DoS parecen motivados porintereses econémicosy em-
presariales, mientras que otros se realizan por razones politicas, como
cuando una noticia expone practicas empresariales corruptas o es politi-
camente inconveniente para el perpetrador.
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Las organizaciones en riesgo deben asegurarse de que sus sitios web y
otros sistemas sean seguros. Algunos sitios web venezolanos han afir-
mado haber sido victimas de hackeos dirigidos, en los que los atacantes
podrian haber tenido acceso administrativo a los servidores web de su
organizacion y sus datos. Este es un riesgo grave; sin embargo, algunos
de los incidentes observados, en lugar de ser hackeos dirigidos, fueron
ataques DoS, ransomware o ataques que encuentran y comprometen
sistemas vulnerables automéaticamente, no dirigidos. Los servidores
desactualizados o mal configurados han sido un problema, como se ha
observado en mdltiples ocasiones por VE sin Filtro ilustrando las comple-
jas vulnerabilidades y los recursos limitados de las organizaciones que
trabajan en este contexto.
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AMENAZAS
A LA PRIVACIDAD

Elderecho a la privacidad esta seriamente limitado en Venezuela de mil-
tiples formas, afectando a su vez el ejercicio de otros derechos, especial-
mente el derecho a la libertad de expresion. Las amenazas a la privacidad
varian desde ataques informéaticos sofisticados hasta la examinacién de
equipos como celularesy computadoras bajo presion.

La privacidad de las comunicaciones, el rastreo de la actividad en redes
sociales de los venezolanos y hasta la ubicacién en tiempo real de las
personas por medio del teléfono celular son una amenaza para cualquier
ciudadano, pero especialmente afectan a periodistas, activistas, politicos
y otros actores civicos

La vigilancia y monitoreo de los ciudadanos a través de la tecnologia a
veces funciona como una gran red afectando de forma masiva a grandes
cantidades de usuariosy otras veces altamente dirigida. Ocasionalmente
utilizando mdltiples métodos y tecnologias en una misma accién.

A pesar de las politicas de importantes plataformas internacionales de
redes sociales de ignorar las solicitudes de informacién de usuarios por
parte de las autoridades venezolanas; no se debe esperar lo mismo de
empresas que operan oficialmente en Venezuela nien el creciente nimero
de aplicaciones administradas por el Gobierno, en las cuales mas bien se
debe asumirque las autoridades pueden accedera cualquierinformacion
en ellas, incluso informacién que pareciera ser privada.

7.1 Monitoreo de redes sociales

De acuerdo con el Instituto Prensa y Sociedad de Venezuela, uno de los
mecanismos de persecucion contra periodistas que se ha instaurado en los
Gltimos afos es la persecucion a través del uso del discurso estigmatizante,
lacriminalizacion de lalabor periodisticay campafias de desprestigioy des-
informacion a través de las redes sociales, entre otras plataformas.

Alo largo de 2022, esta organizacion totalizé 62 vulneraciones en la cate-
gorfa de discurso estigmatizante, que representaron 28 incidentes de in-
sultos o descalificaciones de funcionarios publicos o figuras influyentes,
18 actos de criminalizacion y 16 campafas sistematicas de desprestigioy
desinformacion. Concretamente, estos hechos afectaron a 31 periodistas
y 21 medios de comunicacion. https://ipysvenezuela.org/2023/03/05/
periodismo-bajo-las-sombras/

Por afos, organizaciones de la sociedad civil han documentado represa-
liasy persecucion en contra de ciudadanos por el simple hecho de hacer
uno legitimo de su libertad de expresion en Internet, desde tweets pabli-
cos hasta por el contenido de sus estados en Whatsapp. La vigilancia de
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laactividad en linea de los venezolanos, especialmente en redes sociales
y plataformas de mensajeria como Whatsapp se apoya en parte también
individuos alineados con el Gobierno y canales para reportar algunos de
estos mensajes.

Aunque muchos mensajes criticos al Gobierno son transmitidos sin mayor
consecuencia en redes sociales, el riesgo a la persecucion por opiniones
expresadas en Internet tiene un efecto silenciador sobre ciertas criticas
por personas, especialmente en espacios plblicos para usuarios con
cuentas identificadas abiertamente.

Un caso ilustrativo es el de Yohn Alejandro Noguera en junio de 2022,
quién fue detenido"” por la Guardia Nacional Bolivariana (GNB) después
de que éste criticara a la GNB a través de WhatsApp. Posteriormente, No-
guera fue acusado de “incitacion al odio”.

También en 2022, las autoridades venezolanas detuvieron*® a Olga Mata,
una usuaria de TikTok de 72 afios, y la acusaron de delitos de odio tras pu-
blicarunvideo satirico en el que se burlaba de Nicolas Maduro, su esposa
Cilia Flores, Cabelloy el fallecido Hugo Chavez.

Eldomingo 13 de noviembre de 2022, el Cuerpo de Investigaciones Cien-
tificas, Penalesy Criminalisticas (CICPC) informé que detuvo™' a dos per-
sonas porinstigaral odio después de que hicieran comentarios despecti-
vos sobre el presidente del Instituto Nacional de Hip6dromos, y conocido
miembro del partido gobernante, Antonio Alvarez. Los detenidos fueron
identificados como Denys Jesds Custodio, de 34 afios, y Robert)osé Yafez,
de 57 aflos. Ambos utilizaron Twitter para hacer comentarios que supues-
tamente “denigraban” a Alvarez.

Ya es habitual®® que funcionarios de Gobierno inicien casos motivados
politicamente que resultan en la detencion arbitraria de personas por ex-
presar sus opiniones, como una forma de restringir la oposicion politica.

7.2 Espionaje e interceptacion a las telecomunicaciones

El aparato estatal para la intercepci6n de las telecomunicaciones de los
venezolanos es masivo, y quedé en evidencia a mediados de 2022 en un
informe de transparencia de Telefénica, casa matriz de Movistar Venezue-
la, el mas importante operador de telefonia celular en el pais.

Elinforme indica que en 2021 Movistar interceptd las comunicaciones de
1 millén 584 mil 547 lineas de sus clientes en Venezuela, mas del 20% de
laslineas deteléfono o Internet, como presentamos en una publicacién de
Junio 2022. Estasintervenciones se habrian hecho porérdenes del gobier-
no de Nicolas Maduro en unaviolacién masiva del derecho a la privacidad.

[17]  https://es|
whatsapp/

[18]  https://www.washingtonpost.com/nation/2022/04/19/tiktok-venezuela-arrested-free-
speech-censorship-nicolas-maduro

[19]  https://www.radiofeyalegrianoticias.com/detenidas-dos-personas-por-comentar-en-
contra-del-potro-alvarez/

[20]  https://cronica.uno/entre-enero-y-noviembre-de-2022-detuvieron-a-13-personas-por-

incitacion-al-odio/
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Elinforme de 2022 omiti6 todas las cifras de solicitudes del gobierno de
Venezuela a la empresa. La opacidad en este informe de transparencia
podria venir de presiones del Gobierno o el interés de Telefénica de ma-
nejar su reputacion luego del impacto de las conclusiones de VE sin Filtro
que contextualizan el informe de 2021, las cuales llegaron a noticias de
Washington Post, El Pais e informes de las Naciones Unidas.

Las cifras de intercepciones por los otros operadores de telefonia y servi-
cios de Internet se desconocen, pues no presentan informes de transpa-
rencia, pero se debe asumir que son similares, o posiblemente peores en
el caso de las empresas del Estado.

Laidea de que 20% 0 mas de las lineas de telefonia o
conexiones a Internet, en otras operadoras, también
pudieran haber sido ser espiadas por el Gobierno de
alguna manera es un prospecto altamente autoritario.

En contraste, las solicitudes de interceptacién por otros paises, en los
otros mercados donde opera Movistar, no alcanzan 0.3% de las lineas en
el peorde los casos.

Interceptaciones en 2021 segun informe de Telefénica

% de accesos afectados por interceptaaciones
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Grdfico de barras que muestra el porcentaje de lineas de clientes (accesos) de empresas filiales de Telefénica
afectadas por interceptaciones de telecomunicaciones en distintos paises. (Fuente: VE sin Filtro, utilizando datos de
los reportes de transparencia de Telefénica)
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Al mismo tiempo se pudo conocer:

e Lineas (accesos) afectados por la intercepciones:
1.584.547 (21% de las lineas)

e Lineas (accesos) afectados por solicitudes de metadatos:
997.679 (13% de las lineas)

e Accesosde lineas de teléfonoy de servicio de Internet de
Movistar Venezuela: 7.730.000

e Tasade lineas (accesos) afectados por solicitudes de
ambos tipos: 33%

e Elndmero de lineas (accesos) afectados por intercepcio-
nes aumento 7 veces desde 2016, cuando eran 234.932
accesos afectados

e Noreciben solicitudes de érdenes judiciales, sino de 6r-
ganos de investigacion, policiales, militares, inteligencia
y hasta la universidad de seguridad UNES

Ademas de la entrega de metadatos de las telecomunicaciones, que en
si mismo es altamente sensible y privado, las interceptaciones pueden
incluir la entrega del contenido de las llamadas telefénicas, el contenido
de los mensajes de texto SMS, la ubicacion de personas por sus teléfonos
celulares o el monitoreo de su trafico de Internet, sin dar cifras detalladas
sobre cada uno.

Para Movistar Venezuela, las autoridades competentes para solicitar la
interceptacion de comunicaciones son: el Ministerio Publico, el CICPC,
cuerpos de policia “habilitados para ejercer atribuciones en materia de
investigacion penal” y extrafiamente la Universidad Nacional Experimen-
tal de la Seguridad (UNES).

De manera similar, las autoridades competentes para exigir metadatos
sobre las comunicaciones y datos de los suscriptores (cosas como: a
quién llama un usuario, cuanto duran las llamadas, cuales son los datos
del suscriptor, etc) son muchas de las mismas, incluyendo organismos
militaresy policiales.

En ningln lado menciona que las 6rdenes vienen de tribunales o vienen
con aprobacién de jueces, como hacen en otros paises, pareciendo dejar
ver que estas son las entidades de las que han recibido estas solicitudes,
nunca con la validacién de tribunales.

En la legislacion venezolana citada por Movistar, las solicitudes de inter-
ceptacion deben ser aprobadas por un juez para que sean validas, con
excepciones particulares como el caso de urgencias y flagrancias, en las
que el CICPC puede hacer el pedido, pero hasta en estos casos, debe ser
notificado el Ministerio Piblicoy constar en el expediente.
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El abuso en la obtencion de metadatos de comunicaciones es igualmen-
te una violacion de los derechos de las personas cuando no se hace de
forma respetuosa a los DDHH. La ubicacién de las personas, con quiénes
se comunican, por cuales vias, por cuanto tiempoy con qué frecuencia es
informacion sensible igual que el contenido de dichas comunicaciones.

Adicionalmente, aunque no existen informes piblicos que detallen el uso
de spyware instalado en teléfonos méviles —lo que permitiria al gobierno
espiar los contenidos de los dispositivos, y monitorear las comunicacio-
nes y actividades de sus objetivos— algunos incidentes reportados por
usuarios sugieren su uso a cierto nivel. Es altamente creible que el gobier-
novenezolano tenga accesoy utilice tales herramientas.

Estosealineaconsuadquisicion de herramientas de extraccién de datos en
dispositivos que controlan fisicamente. Dado el contexto de abusos genera-
lizados alos derechos humanosy los desmedidos poderes de vigilancia del
gobierno, disidentes, periodistas investigativos y defensores de derechos
humanos deberfan considerar esto como una amenaza potencial seria.

Los estandares internacionales de DDHH establecen que cualquier inter-
ceptacion de comunicaciones (de cualquier tipo) debe cumplir al menos
estas condiciones:

e Obijetivo legitimo: Debe buscar un interés legal necesario
en una sociedad democratica y respetuosa de los DDHH,
como investigar un crimen

e Necesaria: No se deberia utilizar una practica que podria
vulnerar derechos si no es necesaria para seguir esos
fines legitimos

e  Proporcional: Como el uso de vigilancia interfiere con los
derechos humanos, se debe utilizar s6lamente cuando
esto es proporcional a la gravedad del crimen que se busca
investigar, se debe tratar de minimizar la cantidad de
datos obtenidos debe ser minimizada a s6lo lo necesario,
controlar el acceso a esta informacion s6lo para los fines
aprobadosy desecharinformacién que no es relevante

e Que esté adecuadamente sustentado por las leyes

e  Bajounaorden judicial de un tribunal competente e
independiente de la autoridad interesada en la vigilancia
de las comunicaciones

. Permitiendo el debido proceso, notificando
a la persona cuando sea posible y manteniendo
transparencia del proceso
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La privacidad es un Derecho Humano fundamental e inalienable, que a su
vez es clave para el libre ejercicio de la libertad de expresidony asociacion,
entre otros derechos.

7.3 Videovigilancia

La videovigilancia en muchas ciudades de Venezuela representa una
amenaza a la privacidad que no es suficientemente entendida y requiere
mas investigacion. Hay poca o ninguna informacion disponible sobre las
capacidades de los sistemas instalados y su capacidad para interactuar
entre ellos.

El Estado venezolano ha invertido mas de mil millones de délares esta-
dounidenses en proyectos de videovigilanciay respuesta a emergencias.

Caracas y otras muchas ciudades venezolanas cuentan con camaras de
videovigilancia en red, ubicadas en lugares estratégicos. Algunas cifras
oficiales mencionan un sistema de mas de 30,000 camaras, conocido
como VEN-911, gestionado por el gobiernoy establecido por un consorcio
de empresas chinas que incluye a Huawei, CEIECy ZTE. Es probable que
estos sistemas de videovigilancia monitoreen, rastreen y graben protes-
tas uotrasactividades politicasy posiblemente ayuden a localizary seguir
los movimientos de personas de interés para las fuerzas de seguridad.

Se desconocen las capacidades completas de los sistemas instalados
en Venezuela. Hay camaras que registran matriculas en las entradas y
salidas de Caracas y posiblemente de otras ciudades, que las autorida-
des pueden utilizar para seguir el movimiento de vehiculos; y algunos
vehiculos blindados, asi como unidades méviles de comando de la Policia
Nacional, incluyen sistemas de cdmaras en un poste extensible.

El consorcio Huawei-CEIEC ha vendido sistemas en otros paises bajo con-
tratos que han incluido capacidades de reconocimiento facial, drones
para vigilancia e integraciéon de datos con geolocalizacion de objetivos.
Un informe del New York Times revel6 que los oficiales de inteligencia en
Ecuador tienen acceso directo a las transmisiones de su sistema equiva-
lente, ECU-911, a pesar de afirmaciones de que se utiliza exclusivamente
para la seguridad publical®.

Sin embargo, este sistema del gobierno central es s6lo una de las muchas
fuentes de videovigilancia, ya que también se han establecido sistemas
aparentemente gestionados por municipios.

Mas notablemente, en Diciembre de 2022, el municipio Chacao, en Cara-
cas, lanz6 un nuevo sistema que incluia reconocimiento facial, sin mas
informacion relacionada con el uso de los videos, capacidades, politicas,
procedimientos, quiénes tienen acceso a ellos y si se interconectan con
VEN-911. La alcaldia de Chacao no dio respuesta a una solicitud de infor-
macién pablica de VE sin Filtro sobre las capacidades de reconocimiento

[21]  https://www.nytimes.com/2019/04/24/technology/ecuador-surveillance-cameras-police-
government.html
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facial, protocolos de usoy su posible acceso en tiempo real por el gobier-
no nacional de su sistema de video vigilancia.

La policia de Chacao detuvo en Junio de 2022 a un grupo de activistas
politicos y los entregé al Grupo de Operaciones Especiales de la Policia
Nacional®, lo cual sugiere una cooperacion mas estrecha con las fuerzas
de seguridad nacionales en situaciones politicamente sensibles de lo que
muchos suponian.

Existen camaras de una clase similar entre espacios publicos y privados,
como cerca de centros comercialesy plazas plblicas, muchas de las cuales
carecen de una propiedad clara, ya sea privada, municipal o de otro tipo.

7.4 Extraccion de datos, borrado y revision
de equipos bajo coercion

En 2022y 2023 sigue siendo com(n que las fuerzas de seguridad del Es-
tado exijan acceso a materiales sensibles, datosy conversaciones en dis-
positivos digitales, como teléfonos celulares, computadoras y camaras.
Sin ningdn procedimiento regular ni autoridad para esto.

Es comin que dicho acceso ocurra en protestas o en situaciones donde
la mala gestion del gobierno nacional es evidente. Ejemplos de lugares o
momentos en los que podriatenerlugartalacceso son: en largas filas para
servicios, en instituciones de atencion médica deterioradas o durante pe-
riodos de escasez de alimentos. Son oportunidades en las que las fuerzas
de seguridad han obligado a periodistas, ciudadanosy activistas a permi-
tir que revisen el contenido de sus dispositivos, o obligandolos a borrar
material fotografico o grabaciones, coartando seriamente la libertad de
expresion e informacion; o simplemente practican una confiscacion arbi-
traria, por no decir robo.

Hay un sub-reporte de este tipo de incidentes, pero organizaciones que
defienden la libertad de prensa han documentado casos contra periodis-
tas. Espacio Pablico documentd mas de treinta y un casos en trece re-
giones de Venezuela entre enero de 2020 y agosto de 2021, dirigidos
principalmente a periodistas, incluyendo dieciocho instancias de con-
fiscaciones ilegales de dispositivos y trece intentos de revisar el con-
tenido de los dispositivos bajo amenaza o mediante el uso de violencia.

Hemos encontrado evidencia directa de la extraccion de datos de compu-
tadoras portatilesyteléfonos méviles de periodistas detenidos que tenfan
sus dispositivos bajo la custodia de fiscales e investigadores criminales.

Las personas en riesgo deben asumir que, en caso de detencion, cual-
quierdispositivo que tengan en su posesion, y posiblemente dispositivos
ensuhogaru oficina, seran examinadosy se extraeran datos de ellos en el
momento de una detencidn legal o ilegal. También deben esperar que las
fuerzas de seguridad obtendran, mediante medios coercitivos, cualquier
contrasefa que proteja esos dispositivos o servicios en linea.

[22]  https://elpitazo.
jovenes-en-chacao/
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Adicionalmente, las autoridades venezolanas han adquirido unidades
Cellebrite UFED Touch, estos dispositivos se utilizan para hackear telé-
fonos méviles bloqueados y extraer datos de ellos. Se sabe que las auto-
ridades venezolanas, incluida la Direccion General de Contrainteligencia
Militar (DGCIM), los utilizan.

La extraccion subrepticia de datos de sus dispositivos digitales puede
ocurrirsiempre que una persona pierda el control fisico, incluso tempo-
ralmente, a la custodia de las fuerzas de seguridad. Esto incluye cuando
se ingresan a instalaciones seguras donde los dispositivos no estan
permitidos, pero también durante breves interrogatorios y otros esce-
narios similares.

Mas recientemente hemos observado casos de inspeccion de equipos
junto a las victimasy que oficiales lleven estos equipos desbloqueados
a otro cuarto, posiblemente para realizar extraccion de datos, durante
interrogatorios irregulares a miltiples miembros de distintas organi-
zaciones de la sociedad civil al cruzar la frontera aérea en aeropuertos
internacionales.
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METODOLOGIA
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La documentacion de los bloqueosy de los incidentes de conectividad se
hace siguiendo estandares y criterios técnicos descritos a continuacion.

8.1Bloqueos de Internet

Entendemosunbloqueo de Internet como una medida técnica deliberada
con la intencion de impedir acceso a una informacion, servicio o servi-
dor en Internet, interfiriendo en el comportamiento normal del trafico.
Esto ocurre intencionalmente con el propésito de censurary controlar lo
que los ciudadanos pueden hacery ver en linea, mediante el uso de una
o0 mas medidas técnicas.

Laimplementacion de eventos de bloqueo de contenido web puede tener
distintas motivaciones.

En VE sin Filtro utilizamos el siguiente criterio para determinar que algo es
un bloqueo en Internet:

e |dentificable
e Medible
e  (Consistente

e  Seentiende cémo opera el bloqueoy se pueden descartar
otras explicaciones por el comportamiento.

Eventos de bloqueo: Los bloqueos son documentados principalmente
como eventos, para evitar la ambigiiedad que puede existir cuando dis-
tintas acciones de bloqueo afectan a un mismo servicio en Internet. El
término evento de bloqueo hace referencia al bloqueo de una URL, domi-
nio o direccién IP, utilizando una técnica de bloqueo especifica y por un
ISP en particular.

Porejemplo: el URL “caraotadigital.xyz” perteneciente al sito web del me-
dio de noticias Caraota Digital, presenta 7 eventos de bloqueos, estos son
6 bloqueos detipo DNS en los ISPs CANTV, Digitel, Movistar, Inter, Net Uno
y Supercable, y un bloqueo de tipo HTTP en CANTV, por lo que se registro
un total de 7 eventos de bloqueo en un mismo caso.

Casos de Bloqueo: Todos los eventos de bloqueo contra un mismo ser-
vicio o sitio web se consideran un caso, que agrupa a los eventos de
bloqueos contra distintos dominios, asi como cada forma de censura
implementada por los diferentes ISP.
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Para medir la censura en Internet en Venezuela se realizaron mediciones
de red estandarizadas de forma sistematica y mediciones de red manua-
les para confirmar algunos resultados. desde varios puntos de acceso en
la red. Que son analizadas por VE sin Filtro y comparadas con otras medi-
cionesy fuentes de informacion

La mayoria de las mediciones estandarizadas son realizadas con el sof-
tware OONI Probe de OONI — pero no limitados a — que hemos utilizado
para este reporte son:

e Web Connectivity

e TorBridge Reachability
e WhatsApp

e  Facebook Messenger
e Telegram

La prueba de conectividad web de OONI esta disefiada para medir si los
sitios web estan bloqueados mediante la manipulacién de DNS, el blo-
queo de TCP/IP o si se selecciona el trafico a bloquear en base en detalles
comunicados en los protocolos HTTP o HTTPS. Esta prueba se realiza au-
tomaticamente tanto sobre el punto de vista del usuario como desde un
punto devista de controlno censurado. Silos resultados de ambos puntos
de vista coinciden, lo mas probable es que se pueda acceder al sitio web
probado. Sin embargo, si los resultados difieren, la medicién se marca
como anémala.

Para monitorear la accesibilidad de las plataformas populares de mensa-
jeria instantanea a lo largo del tiempo, realizamos las pruebas de What-
sApp, Facebook Messengery Telegram de OONI.

Monitoreamos la accesibilidady el funcionamiento de las herramientas de
evasion de la censura mediante una mezcla de técnicas. Comprobamos
el funcionamiento de una lista de VPNs y otras herramientas anti-censura
manualmente, medimos elacceso a sitios de herramientas anti-censurase
es a través de la prueba de conectividad web de OONI, y también realiza-
mos pruebas de OONI para herramientas especificas, especialmente Tor.

8.2 Conectividad

El analisis técnico de los niveles de conectividad, tanto en tiempo real
como posterior, se realiza principalmente utilizando sistemas propios y
que consultan datos de IODA (Internet Outage Detection and Analysis, por
sus siglas eninglés) y del Instituto Tecnoldgico de Georgia, que genera un
historial de los datos de conectividad a nivel mundial.

Esta data obtenida mediante el API de IODA, es procesada y analizada
para identificar las caidas de conectividad a nivel nacional, y a su vez se
realiza un trabajo de investigacion para determinar el origen de las caidas
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de conectividad. La data de IODA se complementa con consultas en Clou-
dflare Radary Google Traffic Transparency report.

Una caida de conectividad es definida como un incidente, el cual influye
de forma diferente en cada estado del pais, por lo que se define como un
evento cada caida regional o en un ISP en particular producidas por un
incidente especifico.

Con respecto al criterio de identificacion de los incidentes/eventos, se
establecieron dos clasificaciones donde cae la conectividad a Internet:

1. Magnitud de la caida de los niveles de conectividad:
a Critica: si esta entre 0%y 50%
b Seria: si esta entre 50%y 80%

¢ Leve:siseobserva una caida que no es inferior
a80%, yasuvez coincide con un evento evidente
de baja de conectividad. No se refiere a
variaciones normales.

2. Causadelincidente:
a Porfallas eléctricas
b Porfalla de proveedores de Internet
¢ otras

La principal sefal utilizada para evaluar la gravedad de estos incidentes
es la conectividad medida por |IODA como el sondeo activo de direcciones
IP desde Internet, contando el nimero de pequefios segmentos de direc-
ciones IP (segmentos de red /24) que consideran conectados a Internet si
las direcciones de del segmento pudieron ser contactadas. Es importante
conocer que las mediciones tienen como métrica segmentos de red /24
normalizados con respecto al valor mas alto de conectividad de la region
0 ISP, que se estd monitoreando.

El objetivo principal de este proceso es identificar caidas de conectividad
de gran magnitud (macroscépicos), que afecten significativamente al pais
y/o una regiony/o a un proveedor del servicio de Internet en Venezuela.
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Sitios bloqueados en 2022y 2023
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infodio.com infodio.com POLR DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS
lavenezueladelencuentro.com lavenezuela del encuentro POLR #N/A DNS #N/A DNS #N/A DNS #N/A No #NJA No #N/A No
. www.maduradas.com Maduradas POLR DNS+HTTP DNS+HTTPS ~ DNS DNS DNS DNS DNS DNS DNS DNS No No
www.mdivenezuela.org MDI Venezuela POLR DNS + HTTP DNS No DNS No DNS No DNS No No No DNS
presidenciave.com presidenciave.com POLR HTTP/HTTPS DNS+HTTPS  DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS
pvenezuela.com pvenezuela.com POLR DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS
teleconsulta.presidenciave.org teleconsulta.presidenciave.org POLR No No DNS DNS No No No No No No No No
vamosbien.com vamosbien.com POLR DNS+HTTP  DNS+HTTPS  No No No No No No No No No No
vdebate.blogspot.com vdebate POLR DNS DNS DNS DNS DNs DNS DNS DNS DNS DNS DNS DNS
www.ventevenezuela.org www.ventevenezuela.org POLR HTTP/HTTPS  HTTPS No No No No No No No No No No
venezuelaaidlive.com venezuelaaidlive.com POLR No No DNS DNS DNS DNS DNS DNS DNS DNS DNS DNS
robertopatino.com roberto patifio POLR DNS #N/A DNS #N/A DNS #N/A DNS #N/A DNS #N/A DNS #N/A
www.vamosbien.com vamos bien POLR HTTP/HTTPS  #N/A No #N/A No #N/A No #NJA No #N/A No #N/A
hdzog.com hdzog.com PORN HTTP HTTP No No No No No No No No No No
www.petardas.com www.petardas.com PORN HTTP HTTPS No No No No No No No No No No
xhamster.com XHamster PORN HTTP #N/A DNS #N/A DNS #N/A No #N/A DNS #N/A DNS #N/A
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